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Kurzfassung

In der Kryptographie werden statistische Tests eingesetzt um das Verhal-
ten von Verschliisselungsalgorithmen zu testen. Diese miissen bestimmten
Gesetzen des Zufalls gehorchen, um, neben analytischen, auch nicht mit sta-
tistischen Methoden gebrochen werden zu kénnen und damit tatséchlich auch
Sicherheit bieten zu konnen. In der Praxis sind diese oft sehr langwierigen
Tests schwer umzusetzen, weil keine Umgebungen existieren, in denen diese
komfortabel beschrieben und schnell simuliert werden kénnen.

Im Rahmen dieser Arbeit wurde der Prototyp einer kryptanalytischen Um-
gebung mit Namen ,,Crane“ erstellt, bei dem versucht wird es dem Benutzer
moglichst einfach zu machen kryptographische Algorithmen zu beschreiben
und dann zu testen. Dazu stellt Crane eine graphische Eingabemoglichkeit
fiir Algorithmen-Graphen zur Verfiigung, und erlaubt es diese in Form von
Eingabe- und Analysekomponenten, die mit dem Graphen simuliert werden,
beliebig zu testen.

Diese Arbeit beschreibt zuerst die Grundlagen des statistischen Testens und
von Blockchiffrieren, worauf eine Beschreibung von Crane folgt, welche die
Funktionsweise der Software erlautert und das Arbeiten mit der Umgebung
erklart. Beispielanalysen demonstrieren die Aussagekraft des Systems, sowie
die Interpretation von Testergebnissen.






Abstract

In cryptography, statistical tests are being used to test the behaviour of
encryption algorithms. Those algorithms must satisfy certain properties of
randomness, so that, aside from analytical methods, they cannot be broken
by statistical methods, and thus actually offer security. In practice those, of-
ten tedious to implement and long running tests are hard to realise, because
there are no environments in which they can be implemented comfortably
and simulated quickly.

In this thesis a prototype of a cryptanalytical environment named ‘Crane’
was implemented, which strives to ease the process of describing a cryptogra-
phic algorithm and to then test them. Therefor Crane provides a graphical
method of algorithm design in the form of algorithm graphs. It is then pos-
sible to test those graphs by adding input and analysis components, which
in turn are simulated with the graph and thus realise tests to the designers
liking.

This thesis describes the fundamentals of statistical testing and block ciphers.
Then follows a description of Crane, which illustrates the inner workings of
the software and explains how to work within the environment. Example
analyses demonstrate the expressiveness of the system and how to interprete
the generated test reports.
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Kapitel 1

Einfiihrung und Zielsetzung

Schon seit die ersten programmierbaren Rechenmaschinen das Licht der Welt
erblickten, besteht mit ihnen auch das Problem zeigen zu koénnen, daf} ein
dafiir angefertigtes Programm sich korrekt verhélt. Ein mathematischer Be-
weis der Korrektheit einer Funktion ist zwar wiinschenswert, jedoch nicht
immer einfach zu fiihren, oftmals sogar unméglich. Zum einen liegt dies an
theoretischen Grenzen, wie etwa dem Halteproblem (siche z.B. [12]) oder
dem Godel’schen Unvollstandigkeitssatz ([8]). Zum anderen liegt dies aber
auch an der Definition der Korrektheit. Natiirlich ist damit immer gemeint,
daf sich ein Programm den Erwartungen geméfl verhélt, aber nicht immer
sind die Erwartungen mathematisch eindeutig fafibare Begriffe. So ist es bei-
spielsweise einfach eine Funktion anzugeben, die zwei Zahlen als Parameter
erhilt und auf deren Summe abbildet. Innerhalb der Grenzen der Genau-
igkeit der ausfithrenden Maschine ist dann auch ein verhéltnisméfig einfa-
cher Beweis fiir die Korrektheit dieser Funktion anzugeben. Dies gestaltet
sich aber grundlegend anders, wenn die Ausgabe der Funktion andere Qua-
litdten, wie etwa (scheinbare) Zufélligkeit der ausgegebenen Zahlen, liefern
soll. Hier ist es nicht moglichen einen scharfen Beweis zu fiithren, da es keine
iiberpriifbare Definition von Zufalligkeit gibt; Es gibt lediglich einige notwen-
dige Bedingungen die iiberpriift werden koénnen, jedoch keine hinreichenden.
Man ist in diesen Féllen also gezwungen diese notwendigen Bedingungen so
gut als moglich zu iiberpriifen und somit die Wahrscheinlichkeit fiir etwaiges
unerwartetes Verhalten mit jeder weiteren Bedingung wieder ein wenig zu
reduzieren.

Im Falle von Chiffrieralgorithmen bedeutet ein vom Entwickler nicht er-
wartetes Verhalten praktisch immer einen gewissen Grad an Unsicherheit des
ganzen Systems. Erhilt ein potentieller Angreifer eine gewisse Menge an ver-
schliisseltem Text und kann darin statistische Ungereimtheiten nachweisen,
so ist dies sehr oft ein Ansatzpunkt um den Text zu entschliisseln, oder so-
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gar das ganze System zu brechen und so auch in Zukunft in der Lage zu
sein solcherart verschliisselte Texte zu entschliisseln. Das bedeutet also, daf3
ein Chiffrat immer moglichst zufillig aussehen sollte, was in weiterer Folge
natiirlich bedeutet, daf§ die Entwickler ihre Algorithmen ausreichend testen
miissen um sicher zu gehen, dafl sie nichts {ibersehen haben.

Oftmals kommt es auch vor, dafl Algorithmen zur Zeit ihrer Entwicklung
getestet und als sicher eingestuft wurden, sich aber spéater doch als fehlerhaft
erweisen, weil neue Tests entwickelt wurden (z.B. in [18]), die eben wieder
einen neuen Aspekt der Zufélligkeit testen, oder weil sich die Rechengeschwin-
digkeit soweit erhoht hat, dafl genauere Tests durchgefiihrt werden kénnen.
Wo z.B. im Jahre 1993 noch 10.000 Nachrichten iiberpriift wurden (siche [4]),
konnte man im Jahre 1999 bereits ein System mit einem Schliisselraum der
GroBe 2°¢ innerhalb von 23 Stunden brechen (z.B. [21]);

Natiirlich muf8 neben dieser statistischen Sicherheit auch die mathema-
tische gegeben sein, denn ein Chiffrieralgorithmus der sich zwar statistisch
unauffillig verhélt, darf natiirlich trotzdem nicht einfach mathematisch um-
kehrbar sein. Im Endeffekt bedeutet dies also, daf3 Chiffrieralgorithmen neben
theoretischen Uberpriifungen auch stindigen statistischen Tests unterzogen
werden miissen um ihre Sicherheit gewéhrleisten zu konnen. Im Zuge des-
sen gibt es zwar Bestrebungen einen Standardsatz von Tests zu entwickeln
(z.B. [14] und [22]), jedoch gibt es keine Applikationen, die das Durchfiihren
solcher Tests in einfacher Weise ermoglichen.

An diesem Punkt will die vorliegende Arbeit ansetzen. Die Idee war eine
Umgebung zu entwerfen, in der in einfacher Art und Weise kryptographische
Algorithmen beschrieben, verdndert und analysiert werden kénnen, ohne fiir
jeden Algorithmus oder statistischen Test jedes mal den gesamten Program-
mieraufwand investieren zu miissen. Damit soll der kryptographischen Wis-
senschaft ein Werkzeug zur Verfiigung gestellt werden, das es ermoglicht mit
vergleichsweise geringem Aufwand eine grofle Anzahl von Tests durchzufiih-
ren.

Die Applikation, die auf Basis dieser Idee realisiert worden ist wurde auf
den Namen ,Crane* getauft, was fiir ,CRypt ANalysis Environment® steht,
und erlaubt dem Benutzer kryptographische (oder auch andere) Algorithmen
in Form von Graphen einzugeben, deren Knoten Funktionsblocke darstellen.
Diese Funktionsblocke sind entweder direkt implementiert oder setzen sich
aus anderen Funktionsblocken zusammen. Auf diese Weise lassen sich viele
Algorithmen schnell realisieren und kénnen dann mit Hilfe von Quell- und
Senkfunktionsblocken analysiert werden. Die Quellblécke stellen dabei Funk-
tionen dar, die Rohdaten (wie z.B. Zufallszahlen) liefern; die Senkblocke sind
Analyseblocke, die erzeugte Daten aufnehmen und daraus verschiedene Ar-
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ten von Statistiken oder anderer Eigenschaften berechnen. Am Ende einer
solchen Analyse wird ein Bericht generiert, aus dem alle wichtigen Daten
ersichtlich sind.

Die Funktionsblocke sind dabei in Form von Klassen realisiert, die in DLLs
(bzw. shared objects) gekapselt sind. Sie setzen auf einer Basisklasse auf, die
in einem eigenen Komponenten-SDK zur Verfiigung gestellt wird. Die Imple-
mentierung erfolgte in C++ und vorerst nur fiir Microsoft Windows, jedoch
auf Basis eines Multiplatformtoolkits, der es spéter erlaubt die Applikation
mit relativ geringem Aufwand auch nach GNU /Linux oder Apple MacOS zu
portieren.

Das Ziel dieser Arbeit ist nun zuerst in Kapitel 2 die theoretischen Grund-
lagen zu behandeln, dann eine Beschreibung der Applikation aus technischer
und Benutzersicht (Kapitel 3) zu geben. Zum Schluf folgen in Kapitel 4 ei-
nige Analysen, die mit Crane durchgefiithrt wurden und ein Resiimee mit

Ausblick (Kapitel 5).
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Kapitel 2

Grundlagen

Um die spéter folgenden Analysen verstehen und interpretieren zu koénnen
werden in diesem Kapitel einige Grundlagen aus der Statistik und der Kryp-
tologie behandelt. Diese Grundlagen werden bendtigt um spéter verstehen zu
kénnen warum und in welchem Ausmaf ein statistischer Test aussagekréftig
ist. Ebenso ist es notwendig den Begriff der Zufallszahlen zu definieren, wie
auch den Blockchiffrierer innerhalb der Kryptologie abzugrenzen, da beim
Entwurf von Crane hauptséichlich an diesen Typ von Chiffrieralgorithmus
gedacht wurde.

2.1 Statistische Grundlagen

Bei den hier behandelten statistischen Grundlagen handelt es sich haupt-
siachlich um Elemente der schlieenden Statistik, wie das Hypothesentesten
und die Berechnung von Konfidenzintervallen. Es sind gerade diese Elemente,
da praktische alle statistischen Tests in der Kryptologie aus einem Satz von
Hypothesentests ein Verhéltnis von fehlgeschlagenen zu bestandenen Tests
errechnen. Daraufhin wird iiberpriift ob das erhaltene Ergebnis innerhalb
eines Konfidenzintervalls liegt und somit ob es signifikant ist, oder nicht.

Am Anfang existiert also immer eine statistische Variable X mit unbe-
kannter Verteilung. Von dieser Variablen werden Stichproben entnommen
und es wird auf Grund von diesen entschieden, ob eine bestimmte Annah-
me iiber das Verhalten der Variablen, wie etwa die Grofle des Mittelwerts,
mit diesen Stichproben aufrecht erhalten werden kann oder verworfen werden
muf.

Im Fall von Blockchiffrieralgorithmen, auf die hier besonderes Augenmerk
gelegt wird, ist der Ereignisraum F der Variablen X praktisch immer gleich
BY = {0,1}", also den Bin&rzahlen der Linge w, was der Ausgabeblock-
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Breite des Chiffrierers entspricht. Das bedeutet somit, dafl die Variable X bei
jedem Einzelexperiment einen Wert im Bereich von 0 bis 2 — 1 annehmen
kann. Sehr oft werden auch Statistiken iiber einzelne Bits berechnet, dann
gilt natiirlich £ = B.

2.1.1 Testen von Hypothesen

Es gibt mehrere statistische Priifverfahren, von denen hier aber nur der
Neyman-Pearson Test behandelt wird, weil dieser Test der am h&aufigsten
eingesetzte ist und auch praktisch iiberall in der Literatur aufscheint. Ein
anderes Verfahren wire z.B. ein auf der Kullback-Leibler Distanz basieren-
des Verfahren (als Ansatzpunkt hierfiir kann z.B. [18] dienen).

Bei jedem statistischen Test ist es nun so, dal eine Annahme iiber eine
Zufallsvariable X unbekannter Verteilung vorliegt, die iiberpriift werden soll.
Diese Annahme wird iiblicherweise Nullhypothese genannt und mit Hy be-
zeichnet. Entsprechend dazu existiert auch eine alternative Hypothese, die
mit H; bezeichnet wird. Allgemein kann man sagen, dafl eine Vermutung
beziiglich eines Parameters 9 besteht, die iiberpriift werden soll. Im Allge-
meinen gilt daher:

HO Y= ’(90
Hy: 9 # 9,

wobei 1 eine beliebige reelle Zahl ist. Das bedeutet also, dafl man annimmt
der (unbekannte) Parameter 9 sei gleich Jy und iiberpriift in der Folge diese
Hypothese.

Beim parametrischen Test wird dabei davon ausgegangen, dafl der Ver-
teilungstyp der unbekannten Verteilung X bekannt ist, d.h. man weifl z.B.,
daf eine Variable normalverteilt ist und iiberpriift nun eine Hypothese bzgl.
eines Parameters der Verteilung, wie etwa den Mittelwert oder die Streu-
ung der Variablen. Es existieren auch parameterfreie Tests, also Tests die bei
beliebigen Verteilungstypen anwendbar sind, diese werden allerdings nur in
Spezialfillen eingesetzt und deshalb hier nicht behandelt.

BEIspiEL: Um die nachfolgenden Vorgénge zu illustrieren soll hier ein Bei-
spiel konstruiert werden. Wir nehmen also an, es existiere eine Datenquelle,
die zufillig verteilte Bits liefert. Dies kann z.B. ein Zufallszahlengenerator
sein, von dem nicht weiter definiert ist, woher er seine Zufélligkeit nimmt
oder wie er aufgebaut ist. Wichtig ist nur, dafl wir am Ausgang des Genera-
tors Daten abnehmen konnen. Fiir das Beispiel sollen diese nur aus einzelnen
Bits bestehen, d.h. der Ereignisraum E = B. Die Verteilung von 0 und 1 in
einem Strom von abgenommenen Bits ist unbekannt und wir nehmen nun
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aus reiner Intuiton an, sie seien gleichverteilt. So ergeben sich unsere ersten
Hypothesen:

Hy : Die Bitwerte in X sind gleichverteilt.
H, : Die Bitwerte in X sind anders verteilt.

L

Nachdem man nun die Hypothesen fixiert hat, mufl man daran gehen eine
Stichprobenfunktion f festzulegen, die aus den Stichprobendaten einen Test-
wert t ermittelt, da schliellich aus Stichproben heraus geschloflen werden soll
ob die Nullhypothese zutreffen kann. Die Testgrofle T" und damit die Stich-
probenfunktion, mufl also von der Nullhypothese abhéngig gewahlt werden,
denn sonst stellt sie natiirlich kein probates Mittel zur Verifizierung dieser
dar. Im Allgemeinen gilt somit 7" = f(s1, Sa, . .., Sp), wobei n der Umfang und
si das k-te Element der Stichprobe ist. Will man z.B. auf einen bestimmten
Mittelwert testen, so wird man als Stichprobenfunktion das arithmetische
Mittel der Stichprobendaten wéhlen; beim Test auf eine bestimmte Varianz
der Variablen X wird man eben die Varianz der Stichprobe als Stichproben-
funktion wéhlen.

Die Testgrofle T' stellt dabei eine eigene Zufallsvariable dar, deren Ver-
teilung iiber die Stichprobenfunktion von der zu testenden Variablen X ab-
héngig ist. Ein einzelner Testwert ¢ stellt eine Realisierung der Testgrofie T
dar.

Im Speziellen ist die Funktion f also nicht fixiert; eine allgemeine Stich-
probenfunktion kann angegeben werden, indem man als Ergebnis von f einen
Vektor definiert, der fiir jedes mogliche Ereignis im Ereignisraum eine Auf-
trittswahrscheinlichkeit angibt. Dieser Vektor hat dann natiirlich | E| Dimen-
sionen und deshalb kann diese Methode natiirlich auch nur bei endlich groflem
Ereignisraum angewendet werden.

Sehr oft finden hierbei auch Abbildungen auf die (Standard-) Normalver-
teilung, die y2-Verteilung oder die t-Verteilung statt.

BEISPIEL: In unserem Beispiel wollen wir auf die Gleichverteilung der Bit-
werte 0 und 1 testen. Das heifit wir wollen zeigen, dafl die Bitquelle mit einer
Wahrscheinlichkeit von 50% eine 0 liefert und mit der selben Wahrscheinlich-
keit eine 1.

Die Stichprobenfunktion kénnen wir also so festlegen, daf} sie einen Vek-
tor von Wahrscheinlichkeiten V' = (Pg(0), Ps(1)) liefert, wobei die beiden
Wahrscheinlichkeiten aus der Stichprobe berechnet werden und sich natiir-
lich zu 1.0 addieren miissen, also Ps(0) + Ps(1) = 1.0, denn sonst miissten
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noch andere Symbole im Ereignisraum sein, oder die Quelle nicht immer ein
Zeichen liefern.

Wiren die Bits der Quelle tatsédchlich gleichverteilt, d.h. X entspréche
Hy, dann wiirden sich die beiden Vektorkomponenten bei steigender Stich-
probengrofie gegen 0.5 anndhern, das heifit also:

lim PS(n)(O) = lim PS(”)(1> =0.5

Da wir aber keine unendlich grofien Stichproben nehmen kénnen, miissen
wir uns weiterhin mit endlich grofien begniigen.

Eine alternative Methode die Stichprobenfunktion festzulegen, wére hier
z.B. den Ereignissen 0 und 1 Zahlenwerte zuzuschreiben und dann den Mit-
telwert der in der Stichprobe auftretenden Werte zu bilden. Im Falle einer
exakten Gleichverteilung miisste das Ergebnis dann 0.5 sein, wenn wir den
Ereignissen die Zahlenwerte 0 und 1 zuordnen, oder der Mittelwert miifite O
sein, wenn wir ihnen die Zahlenwerte —1 und 1 zuordnen, wie dies z.B. im Fre-
quency Test der NIST Test Suite geschieht (Siehe z.B. [22] und Kapitel 4).
Dort wird dann auch gar nicht durch die Gréfle der Stichprobe dividiert,
sondern direkt die Abweichung von Null, das sogenannte Bias, als Testwert
weiterverwendet. Legen wir die Stichprobenfunktion so fest, dann &ndern
wir allerdings dabei die Nullhypothese ein wenig ab, denn die Definition der
Gleichverteilung verlangt eigentlich eben, daf3 alle Symbole des Ereignisraums
mit gleicher Wahrscheinlichkeit auftreten, nicht aber, dal der Mittelwert iiber
alle Ereigniswerte einen bestimmten Wert ergeben muf}. Im vorliegenden Fall
wére dies allerdings kein Problem, weil es ohnehin nur zwei verschiedene
Ereignisse gibt und so ein passender Mittelwert auch eine Gleichverteilung
bedeutet. Im folgenden wollen wir deshalb aus Griinden der Einfachheit auf
einen Mittelwert von 0 testen; wir transformieren also nach {—1,1}. Die
TestgroBe ergibt sich dann zu 7' = > | s;.

]

Nachdem nun die Stichprobenfunktion festgemacht ist und man somit aus
einer Stichprobe eine Testgréfle berechnen kann, wird man daran gehen ein
Intervall anzugeben, in dem die Testgrofle als Bestatigung der Nullhypothese
gilt. Liegt sie auBerhalb dieses Intervalls, weist die Testgrofle darauf hin, dafl
die Nullhypothese nicht gilt.

Dieses Intervall wird natiirlich nicht beliebig gewéhlt, sondern muf} in
einer Art und Weise gewéhlt werden, dafl man die Genauigkeit des Tests
kontrollieren kann. Dazu wird angenommen, man wiirde die Verteilung der
Testgrofle kennen, was bedeutet, dal man die Nullhypothese als wahr an-
nimmt. Kennt man némlich diese und die Stichprobenfunktion, so ist auch
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die Verteilung der Testgrofle bestimmt. Nachdem diese Verteilung bekannt
ist, kann man nun ein Intervall angeben, in das ein Testwert ¢ mit relativ
grofer Wahrscheinlichkeit + (iiblich sind z.B. v = 95% und v = 99%) fallen
muf.

Tritt also ein Testwert auf, der innerhalb dieses Intervalls, dem soge-
nannten Annahmebereich A (engl. accept), liegt auf, gibt es keinen Grund
die Nullhypothese zu verwerfen. Tritt hingegen ein Wert auf, der auflerhalb
dieses Bereichs, also im Ablehnungsbereich R (engl. reject), liegt, so ist ein
Ereignis eingetreten, das bei Giiltigkeit der Nullhypothese mit einer nur sehr
geringen Wahrscheinlichkeit o = 1 — 7 auftritt. Ein solches Ereignis wiir-
de also eher darauf hindeuten, daf§ die Nullhypothese nicht zutrifft und wir
lehnen sie deshalb ab.

BEIspIEL: Betrachten wir im Rahmen des Beispiels also eine Beispielstich-
probe mit Umfang 10, so konnte diese so aussehen:

S =1(0,1,1,1,0,1,0,1,1,0)

Dann ergibe sich als Ergebnis die Testwert ¢ = f(S) = (0.4,0.6), da
in der Stichprobe vier mal das Ereignis 0 eingetreten war und sechs mal das
Ereignis 1. Transformiert man vorher nach {—1, 1} so ergibt sich ein Testwert
(Bias) vont = (=1)+1+1+1+(-1)+1+(-1)+1+1+(-1)=2.

Wir fixieren ein Signifikanzniveau von v = 0.95 und bemerken, dafl un-
ter der Annahme, die Nullhypothese sei richtig, X sei also gleichverteilt, die
Transformation auf {—1,1} und die darauffolgende Summenbildung eine bi-
nomiale Summe darstellt, welche, wenn sie durch y/n normalisiert wird, sehr
gut durch eine Standardnormalverteilung approximiert werden kann. Dies be-
schreibt das klassische de Moivre-Laplace Theorem (siehe z.B. [22] und [27]).
Man kann sich dies auch intuitiv leicht vorstellen: Wenn eine Gleichverteilung
bei zwei moglichen Ereigniswerten verschoben wird, sodafl der Mittelwert auf
Null liegt und nun durch eine kontinuierliche Funktion approximiert wird, so
trifft die Normalverteilung recht gut die Erwartung. Natiirlich mufl aber in
Abhéngigkeit von der Stichprobengrofle normalisiert werden, denn je grofier
eine Stichprobe ist umso weiter darf die Summe von der Null abweichen, ohne
ein Zeichen gegen eine Gleichverteilung zu sein.

Dies erlaubt uns also die Testgrofle T' als normalverteilt mit Mittelwert
g = 0 und Varianz ¢ = 1 zu behandeln und wir kénnen damit den Annah-
mebereich festlegen: Die Wahrscheinlichkeitsdichte der Normalverteilung ist
gegeben als
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Im Falle der Standardnormalverteilung vereinfacht sich dies zu

1 a2
f(l’) = \/%6 2

Die Wahrscheinlichkeit, daf ein Ereignis unterhalb einer bestimmten Grenze
z liegt, also P(x < z), ist dann das Integral von —oo bis zu z tiber f(x), also:

1 .
o(z) = \/_2_7r/_ ez dx

Da wir ein symmetrisches Intervall berechnen mochten, das 99% der
moglichen Fille abdeckt, liegt die linke Grenze bei einem z fiir das gelten
mufl ¢(z) = 1_77 = 9 = 0.005. Die rechte Grenze liegt analog dazu bei
#(z) = 0.995. Man kann nun ¢~!(z) berechnen oder in einer Tabelle nach-
schlagen, und erhélt das Intervall [—2.58, 4+2.58]. Weitere Details zu dieser
Berechnung finden sich z.B. in [3] und jeder anderen Einfithrung in die Sta-
tistik.

Der von uns berechnete Testwert ¢, normalisiert durch /2 ergibt sich hier
Zzut = % = 0.632 und liegt damit innerhalb des Annahmebereichs. Wir

konnen die Nullhypothese somit nicht verwerfen.

]

Man erreicht also den Punkt an dem die Testentscheidung fallt, also ob die
Nullhypothese beibehalten werden kann, oder ob sie verworfen werden muf.
Mit einer Beibehaltung wird dabei zwar nicht bewiesen, dafi die Nullhypo-
these richtig ist, aber immerhin gezeigt, dafl sie mit der Wahrscheinlichkeit
~ zutrifft. Ein groflerer Stichprobenumfang macht dabei den Test natiirlich
empfindlicher, weil es einfach mehr Moglichkeiten fiir die Zufallsvariable gibt,
bei denen sie ein nicht ideales Verhalten zeigen kann.

Testfehler

Bei der Entscheidung ob eine Nullhypothese beizubehalten oder zu verwerfen
ist, konnen demnach zwei Arten von Fehlern auftreten. Zum einen kann der
Test eine Verwerfung ergeben, obwohl die Nullhypothese stimmt, zum ande-
ren kann sich aber auch eine Annahme ergeben, obwohl die Nullhypothese
falsch ist. Die Wahrscheinlichkeit fiir den ersten Fall, den sogenannten Fehler
erster Art, ist festgelegt und betrigt a = 1 —~ und ist daher im Allgemeinen
klein.

Der Fehler zweiter Art, iiblicherweise als 3 bezeichnet, kann dagegen nicht
in so einfacher Form angegeben werden, sondern héngt von «, der Stichpro-
bengrofle n und vor allem vom wahren Wert von ¢ ab: Je geringer der Un-
terschied zwischem ¢ und dem angenommenen 1, — je schlechter die beiden

10



2.1. STATISTISCHE GRUNDLAGEN

also unterscheidbar sind —, desto gréfler wird auch die Wahrscheinlichkeit
einen Fehler zweiter Art zu begehen. Eine Vergréflerung des Stichprobenum-
fangs verkleinert das (3, eine Verkleinerung von « vergréflert es wiederum.
Es ist leicht einzusehen, dafl eine Verkleinerung von o die Wahrscheinlich-
keit einen Fehler zweiter Art zu begehen hebt (Je weniger abgelehnt wird,
desto mehr Chance besteht eine falsche Hypothese nicht verwerfen zu kon-
nen). Fiir eine ausfiihrlichere Diskussion dieses Themas wird jedoch auf die
Literatur verwiesen. Interessantes dazu findet sich z.B. in [18], aber auch in
jeder ausfiihrlichen Behandlung statistischer Tests.

Mehrfache Tests

Um die Sicherheit iiber die Richtigkeit der Aussage zu erhéhen kann ein stati-
stischer Test nun wiederholt werden. Man fixiert einen Stichprobenumfang n
und nimmt eine gewisse Zahl k£ von Stichproben. Daraufhin fithrt man k Tests
durch und notiert die Zahl dy der fehlgeschlagenen Tests. Daraus errechnet
man das Verhaltnis 7y = dff. Da vorhin die Annahme getroffen wurde, daf} die
Nullhypothese wahr ist und daraus die Verteilung der Testgrofle 7' bestimmt
wurde und auf Grund dieser Verteilung der Annahmebereich festgelegt wor-
den ist, miifite sich die untersuchte Zufallsvariable, sofern die Nullhypothese
tatsédchlich stimmt, auch genau so verhalten, wie man dies mit Hilfe des An-
nahmebereichs festgelegt hat: Es miissen tatséichlich « * k Tests abgelehnt
und v * k Tests angenommen werden.

Speziell in der Kryptanalyse erlauben uns schnelle Implementierungen von
kryptographischen Algorithmen und die stetig steigende Rechengeschwindig-
keit der Rechner, eine grofle Anzahl solcher Stichproben zu nehmen und
zu untersuchen. Ist also der Stichprobenumfang und die Stichprobenmen-
ge ausreichend gut gewéhlt und trifft das Verhéltnis r¢ mit ausreichender
Genauigkeit den Wert von «, so gibt es keinen Grund zur Besorgnis und die
Nullhypothese kann weiterhin als geltend betrachtet werden. Eine genauere
Entscheidung, ob die Testserie aussagekriftig war oder nicht, erlauben uns
die Konfidenzintervalle, welche im nédchsten Abschnitt behandelt werden.

2.1.2 Konfidenzintervalle

Konfidenzintervalle sind eine Form der Parameterschiatzung, bei der das be-
rechnete Intervall einen unbekannten Parameter ¢ einer Verteilung mit einer
gewissen vorgegebenen Wahrscheinlichkeit + iiberdeckt. Das bedeutet, daf3
hier, wie das auch beim Testen von Hypothesen geschieht, aus einer Stich-
probe heraus der Parameter 9 geschétzt wird, dann aber nicht bestimmt wird
ob dieser innerhalb eines vorgegebenen Intervalls liegt, sondern es wird eben

11



KAPITEL 2. GRUNDLAGEN

aufgrund dieser Schitzung ein Intervall konstruiert, in dem der tatséchliche
Parameter mit einer Wahrscheinlichkeit von v liegt.

Zu diesem Zweck wird wiederum eine Stichprobenfunktion f definiert, die
von einer Stichprobe auf eine Testgrofie T = f(s1, S, ..., S,) abbildet. Man
erhélt also aus einer Stichprobe S einen Testwert ¢ und will dann angeben,
in welchem Bereich der tatsdchliche Parameter ¢ liegen miifite, wenn eine
Stichprobe in maximal a = 1 — v Prozent der Fille danebenliegen darf.

Zu unterscheiden ist hier zwischen der Genauigkeit der Schéitzung, also
der Lénge des Konfidenzintervalls und der Sicherheit der Schétzung, also der
Wahrscheinlichkeit mit der das Konfidenzintervall den unbekannten Para-
meterwert iiberdeckt. Eine Steigerung einer der beiden Eigenschaften geht
immer auf Kosten der anderen; beide zu verbessern erlaubt im Allgemeinen
nur eine Vergroflerung der Stichprobe.

Zuerst wird nun also die Stichprobenfunktion so festgelegt, daf} sie eine
Schéatzung des Parameters ¢ darstellt. Die Wahl einer solchen Schitzfunktion
ist nicht immer einfach und héngt natiirlich vom zu schitzenden Parameter
ab. ,Gute* Schatzfunktionen erfiillen Kriterien wie die Erwartungstreue, Ef-
fizienz und Konsistenz. Auf eine detaillierte Diskussion dieser Kriterien mufl
hier jedoch verzichtet werden. Informationen dazu finden sich aber in jeder
Einfiihrung in die Statistik.

BEISPIEL: Eine erwartungstreue Schatzfunktion fiir den Erwartungswert der
unbekannten Verteilung X ist z.B. das Stichprobenmittel:

n

EI%ZSZ',

i=1

weil es den Erwartungswert erhilt. Eine erwartungstreue Schétzfunktion fiir
die Varianz einer Verteilung ist z.B. die Stichprobenvarianz:

52:ni1i8i—§,
i=1

wobei S das Stichprobenmittel ist.

Diese beiden Beispiele sind sogar allgemeingiiltige, da bei ihnen keine
Annahme {iber den zugrundeliegenden Verteilungstyp getroffen wurde, daher
sind sie auch fiir beliebige Verteilungen einsetzbar.

]

Aus der Stichprobe erhédlt man nun mit Hilfe der Stichprobenfunktion
eine Punktschitzung fiir den unbekannten Parameter, von dem man also

12



2.1. STATISTISCHE GRUNDLAGEN

weifl, daf er in der Regel etwas vom tatsédchlichen Parameter abweicht. Um
nun ein Intervall um den Schéitzwert herum angeben zu kénnen, in dem der
tatséchliche Parameter mit der Wahrscheinlichkeit v liegt, ist es natiirlich
notwendig die Verteilung von 7" zu kennen. Man muf$ also auch hier wieder
davon ausgehen, dafl die Verteilungsform von X bekannt ist, oder zumindest
ausreichend genau approximiert werden kann.

Hat man nun die Verteilung von 7" vor sich, so kann man leicht ein sym-
metrisches Intervall berechnen, indem man die Gleichung

K; a

flx) =

[\]

nach K;, was der unteren Intervallgrenze entspricht, 16st. Analog dazu kann
man die obere Intervallgrenze nach

—+00

()

Ky

«

[\

berechnen. Natiirlich kann man auch nur einseitige Intervalle festlegen, in der
Praxis finden jedoch meist symmetrische Verwendung.

BEISPIEL: Als Beispiel wollen wir ein Konfidenzintervall fiir den Mittelwert
einer normalverteilten Variablen X mit Mittelwert 4 und Varianz o2 bestim-
men. Dabei nehmen wir an o2 sei bekannt; nur der Mittelwert sei unbekannt.

Als Schétzfunktion wahlen wir das Stichprobenmittel und erhalten so
eine Testgrofle T', die wiederum normalverteilt ist, und zwar mit Mittelwert
p und Varianz %2 Diese konnen wir noch auf eine Standardnormalverteilung
transformieren und erhalten so die Zufallsvariable

Fiir ein symmetrisches Intervall benttigen wir nun den Punkt an dem das
linksseitige Integral iiber die Standardnormalverteilung den Wert  erreicht.
Ist ¢(z) das Integral tiber die Standardnormalverteilung bis zum Punkt z, so

gilt also
!
2= Cb_l (5) )

wobei zu beachten ist, dafl z; ein negativer Wert sein wird, da v > 0, damit
5 < 0.5 und weil ¢(2) bei z = 0 den Wert 0.5 erreicht, z; < 0. Analog dazu
liegt der rechte Endpunkt dort wo ¢(z) den Wert § 4~ erreicht, somit ist

also o
a=0" (3+7).
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KAPITEL 2. GRUNDLAGEN

Da wir aber auf die Standardnormalverteilung transformiert haben miis-
sen wir noch zuriicktransformieren auf die allgemeine Normalverteilung. Da-
mit ergibt sich dann das Konfidenzintervall [S + f/l—%,g + 22
bedeutet wie

], was so viel

— 210 — Zr0
S+—=<u<S+—,
Vi o= TR
mit einer Sicherheit von ~. Bei einem um Null symmetrischen Intervall gilt
aber auch 2z, = —z = z und es reicht deswegen aus eines der beiden z zu
berechnen. Man kann dann die intuitiv verstandlichere Form

T_20 Ty 2O
“ eSSt
angeben.
Wiiiten wir also, daf§ die Varianz von X gleich 1 ist und ndhmen eine
Stichprobe vom Umfang 100, die ein Stichprobenmittel von 8.3 liefert, so
wiirden wir bei einem v von 0.95 das Konfidenzintervall

1.96 1.96
- [8.3 TR T}
8.3 — 0.196,8.3 + 0.196]
= [8.104, 8.496]

erhalten.

Konfidenzintervall bei mehrfachen Tests

Ein solches Konfidenzintervall gibt also nun an, in welchem Bereich der tat-
séchliche Wert eines geschétzten Parameters mit der Sicherheit 7 liegt. Dies
wird in der Folge bei mehrfachen Tests wichtig sein, wobei das Verhéltnis der
fehlgeschlagenen Tests zu der Zahl der insgesamt durchgefiihrten Tests ja
tatséchlich einen Schatzwert darstellt. Die Testserie wird als Stichprobe auf-
gefasst, aus der ein Schétzwert fiir das tatséichliche Verhéltnis der Tests die
fehlschlagen miissen zur Zahl der insgesamt durchfithrbaren Tests berechnet
wird.

Die erwartete Verteilung der Testgrofle T ist in diesem Fall eine Binomi-
alverteilung mit den Parametern n (Zahl der Versuche, in diesem Fall Zahl
der Tests) und p, der Wahrscheinlichkeit fiir einen Erfolg, die ja, der erwarte-
ten Erfolgsquote fiir die Tests, also v entspricht. Diese Verteilung kann, wie
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bereits vorher schon erwéhnt, auf Grund des de Moivre-Laplace Theorems
sehr gut durch eine Normalverteilung mit dem Mittelwert ;1 = np und der
Varianz 0 = np(1 — p) angenihert werden. Die Approximation wird natiir-
lich mit steigender Stichprobengréfie genauer; [3] schreibt dazu, daf fiir eine
ausreichende Genauigkeit np(1 — p) > 9 sein mufl. Bei einer Signifikanz von
v = 0.95 bedeutet dies:

np(l—p) = nya
= nx0.95%0.05
= n*x0.0475>9

und damit eine Stichprobengréfie von mindestens 190 Tests. Bei einem Signi-
fikanzniveau von v = 0.99 erhoht sich diese Zahl auf 910 Tests, damit diese
Approximation ausreichende Genauigkeit behélt.

Der unbekannte Parameter 9 ist in diesem Fall also der Mittelwert y von T’
und eine geeignete Stichprobenfunktion dafiir ist das Stichprobenmittel. Das
bedeutet, dafl die eigentlich Testgrofie die Verteilung der Stichprobenmittel
ist, diese Verteilung T ergibt sich aus der Verteilung der Stichprobenmittel:

wobei T; die Verteilung des i-ten Stichprobenelements ist. Eine Realisierung
dieser Gleichung gibt also eine Stichprobenmittel

S

I

t = - ; Si,
Da diese Schétzung erwartungstreu ist, &ndert sich der Erwartungswert nicht
und deshalb ist E(T) = E(T) = p. Es dndert sich aber die Varianz auf %2
Die Verteilungsform bleibt eine Normalverteilung.

Wir transformieren nun 7' auf eine Standardnormalverteilung und erhal-

ten dadurch die Zufallsvariable Z, die standardnormalverteilt, also normal-
verteilt mit Erwartungswert 0 und Varianz 1 ist:

T'—p
B

Diese konnen wir noch ein wenig vereinfachen, da wir wissen, dafl p =np =
ny und 0% = np(1 — p) = nya ist:

7 =

T—ny T—ny
VEE Ve
15
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KAPITEL 2. GRUNDLAGEN

So kénnen wir auf Basis der Standardnormalverteilung ein Konfidenzintervall
bestimmen und dieses dann wieder auf die originale Verteilung transformie-
ren.

Das benétigte Intervall [—z,+2] mufl nun den Bereich von ¢~'(§) bis
¢ (1 — 2) abdecken. Wir kénnen dies in anderer Form angeben als

P (5)sz<0 (1-5)) =

Nun koénnen wir aber Z ersetzen durch die vorherige Transformation und

erhalten
-1 (¢ T—p -1 -
Plot(5) <o (1-5)] =»
2 /o2 2
Daraufthin konnen wir die Relation umformen, sodafl zwischen den beiden

<-Zeichen nur noch u steht, was ja der Mittelwert der urspriinglichen Nor-
malverteilung 7" ist. Dies ergibt die Relation

P10 (-5) Grsme T (1-5) ) =

2

aus der wir das y-Konfidenzintervall

g

T (1) S Tee (1) v

fiir den Mittelwert der nicht fehlschlagenden Tests ablesen konnen.

Dies gilt wohlgemerkt aber nur bei bekannter Varianz, d.h. es wird vor-
ausgesetzt, dafl die Varianz tatsdchlich nya betrégt. In der Praxis darf man
dies natiirlich nicht voraussetzen und mufl darum fiir die Varianz eine weite-
re Schéatzung aus der Stichprobe zu Hilfe nehmen. Man erhélt dadurch keine
Standardverteilung mehr, sondern eine t-Verteilung mit n—1 Freiheitsgraden.
In weiterer Folge ergibt sich das Konfidenzintervall

tn—l;”T”S
b
n

wobei ¢, ;111 der Wert ist, an dem das Integral iiber die t-Verteilung mit
)

w="T=+

n—1 Freiheitsgraden den Wert HT“’ annimt. Auch diese Funktion ist weithin in
tabellarischer Form vorhanden. s ist dabei die Standardabweichung der Stich-
probe, also v/S2. Die Herleitung dieses Konfidenzintervalls geschieht analog
zur obigen, wird hier jedoch aus Griinden des Umfangs eingespart. Man fin-
det sie aber in jeder guten Einfiihrung in die Statistik.
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Bei der Interpretation der Tests aus der NIST Testsuite (siehe [22]), der
auch die Tests in Kapitel 4 entstammen, kommt jedoch ein anderes Konfi-
denzintervall zum Einsatz. Dort wird direkt das Verhéltnis aller gegliickten
Tests 1, = 1 — ¢ als normalverteilt betrachtet und eine Stichprobe als giiltig
gewertet, wenn dieses Verhéltnis im Bereich

v+ 3,2
n
liegt, bzw. einfach wenn gilt

Yo

Ty >y —3 7

&'

Wie man zu diesem Intervall kommt wird dort nicht weiter erklért; es scheint
jedoch eine weitere Approximation vorgenommen worden zu sein, um den
Berechnungsaufwand hier an einer nicht ganz so kritischen Stelle ein wenig
Zu verringern.

2.1.3 P-Values

In den Tests der NIST Testsuite ([22]) und darum auch in den Tests in
Kapitel 4 kommen sogenannte P-Values (Probability-Values) zum Einsatz.
Dies sind Wahrscheinlichkeitswerte dafiir, dafy der Fehler einer Einzelmessung
in einer Serie von Mefiwerten in einem bestimmten Bereich liegt. Bei den
fiir dieser Arbeit implementierten Tests kommt dabei nur die sogenannte
Fehlerfunktion er f(x) und ihre Komplementérfunktion er fe(z) zum Einsatz.
Diese Funktionen sind im Grunde jedoch nur andere Namen fiir das Integral
iiber die Dichtefunktion der Normalverteilung und sie sind definiert als

erf(z) = %/Ow e P dt
erfe(r)=1—erf(x) = %/00 e~ dt.

Das Integral der Standardnormalverteilung ¢(x) kann auf Basis der Fehler-

funktion dann als
-3 ()]

definiert werden, wobei man erkennt, daf} es sich dabei nur um eine Transla-
tion und Skalierung der Fehlerfunktion handelt.
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Will man nun die Wahrscheinlichkeit dafiir berechnen, daf3 ein MeBwert
um +a vom Erwartungswert abweicht, also ¢(a) — ¢(—a), so kann man dies
leicht mit Hilfe der Fehlerfunktion machen:

¢(a) = ¢(=a) = o(a) — (1= ¢(a)

Analog dazu gibt sich die komplementéire Wahrscheinlichkeit, also die dafiir,
daf} ein Messwert um mehr also das vorgegebene Intervall abweicht als

1— (¢(a) — ¢(—a)) =1 —erf (E) = erfe (W) .

Dies wird in den NIST Tests dazu verwendet eine Testentscheidung zu
erhalten. Man berechnet dort einen Mefiwert und darauthin die Wahrschein-
lichkeit dafiir, einen solchen MeBwert, bei einer gewissen Genauigkeit v an-
zutreffen. Liegt diese Wahrscheinlichkeit unterhalb von @ = 1 — v, so wird
gegen die Nullhypothese entschieden; der Test schldgt somit fehl.

Bei einigen anderen Tests in dieser Suite wird auch noch die Gamma-
funktion verwendet, mit deren Hilfe sich noch andere Verteilungen als die
Normalverteilung beschreiben lassen. Die inkomplette Gammafunktion

Y
Y, y) = / trleTtdt
0

(inkomplett, wegen der variablen Integralgrenze), erlaubt auch die Fehler-
funktion zu definieren in Form von

(3. 2)
67“f (\/5) - \/7_1' :
Die Gammafunktion ist also sozusagen eine allgemeinere Form der Fehler-
funktion und somit ist es auch einsichtig, daf} sie fiir allgmeinere Verteilungs-
formen adaptiert werden kann. Die Theorie der Gammafunktionen kann aber
hier nicht weiter behandelt werden; einen Einstiegspunkt zu diesem Thema
bieten z.B. [5] und [1].
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2.2. KRYPTOLOGISCHE GRUNDLAGEN

2.2 Kryptologische Grundlagen

Da es in dieser Arbeit hauptséchlich um das statistische Testen von Blockchif-
frieren geht, werden in diesem Kapitel einige Grundlagen aus der Kryptologie
behandelt. Die Notwendigkeit fiir statistische Tests in diesem Bereich wird
schnell klar, wenn man sich die Eingangsbitbreiten heute iiblicher Blockchif-
frierer ansieht, die etwa zwischen 64 und 128 Bit liegen, wobei Schliissell&ingen
von 64 bis 256 Bit iiblich sind. Ein exhaustives Uberpriifen der Eigenschaf-
ten eines solchen Chiffrierers ist also undenkbar; man miifite - naiv iiberlegt
- bei einem 64 Bit Blockchiffrierer mit 64 Bit Schliissel 2!%® Kombinatio-
nen von Klartext und Schliissel durchrechnen. Unter der Annahme, dafi man
1000 Kombinationen pro Sekunde testen kann, wiirde dies etwa 14 Trilliarden
Jahrtausende zur Berechnung benétigen. Um es in drei Wochen zu schaffen,
miifite man 171 Trillionen Terabyte Text pro Sekunde verschliisseln. Es ist
also klar, dafl man dies nicht komplett durchrechnen kann, sondern sich hier
mit statistischen Argumenten zufrieden geben muf.

Zu diesem Zweck ist es natiirlich unerlaflich, dafi die zuféllig ausgewahl-
ten Stichproben auch tatsdchlich moglichst zufillig ausgewéhlt sind, denn
wiirde sich in den Eingangsdaten des Tests ein Muster finden, so wére klar,
daB nur innerhalb einer durch das Muster abgegrenzten Teilmenge der mog-
lichen Eingangsdaten getestet wurde und die gefolgerten Aussagen auch nur
auf diese Teilmenge zutreffen. Auf diese Weise konnte es im Extremfall z.B.
passieren, dafl nur die sicheren Schliissel getestet werden und der Chiffrierer
deshalb als sicher eingestuft wird, in Wirklichkeit aber die Menge der unsi-
cheren Schliissel grofer ist, als die der sicheren, da ja nur ein kleiner Teil der
Schliisselmenge untersucht worden ist.

2.2.1 Zufallszahlen

Wir wissen also, dal wir moglichst zuféllige Zahlen benétigen, wozu wir zu-
erst definieren miiflen, was wir unter Zufilligkeit verstehen. Wir definieren
dazu einen Zufallsbitgenerator, der statistisch unabhéngige und gleichver-
teilte Werte aus B = {0, 1} liefert. Das Analogon aus der Statistik dazu
ist natiirlich der Miinzwurf, der statistisch unabhéngige und gleichverteilte
Werte aus {Kopf, Zahl} liefert.

Haben wir einen solchen Zufallsbitgenerator vorliegen, konnen wir n-Bit
Zufallszahlen generieren, indem wir vom Zufallsbitgenerator n Bit generieren
lassen und diese als n-Bit Zahl betrachten. Alternativ kann man natiirlich
auch n Zufallsbitgeneratoren betrachten, wobei jeder fiir ein Bit der Zufalls-
zahl verantwortlich ist. In [16] wird auch ein Generator fiir Zufallszahlen aus
dem Intervall [0,n], nelN beschrieben, indem [ld n| + 1 (die Linge von n
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zur Basis 2) Bit generiert werden und das Ergebnis, falls es grofler als n ist,
verworfen und ein neues erzeugt wird.

Es stellt somit kein Problem dar, aus einem Zufallsbitgenerator einen
Zufallszahlengenerator zu entwerfen. Ein grofles Problem ist allerdings die
Realisierung eines Zufallsbitgenerators. Man kann zu diesem Zweck Quellen
aus der Natur, wie etwa das Rauschen eines Transistors, das von Quantenef-
fekten innerhalb der Ubergangsschicht des Transistors abhingig ist, zu Hilfe
nehmen. Es ist aber bei solch natiirlichen Quellen nicht einfach das zuféllige
Element in reiner Form abzunehmen. Man mifit dabei auch immer Arte-
fakte mit, die aus der Abnahmevorrichtung resultieren. So kann es z.B. bei
Schaltungen, die das Transistorrauschen verstdrken und daraus Zufallsbits
generieren, sehr leicht dazu kommen, dafl einstrahlende elektromagnetische
Felder den Mittelwert der Messungen verschieben, oder dafl zeitliche nicht-
zufillige Effekte auftreten, wie dies z.B. durch ein 50 Hz Signal, wie es aus
der Steckdose kommt, hervorgerufen werden kann.

Eine andere Moglichkeit ist die Implementierung eines Pseudozufallszah-
lengenerators in Form von Software. Da ein Computer eine Realisierung einer
deterministischen Turingmaschine ist, konnen solche Zahlen allerdings auch
nur ,deterministisch zufillig“ sein. Da des weiteren der reale Rechner nur
limitierte Ressourcen (kein unendlich langes Band, sondern nur endlichen
Speicher) hat, muf ein solcher Generator sich auch irgendwann wiederholen,
denn er hat nur eine endliche Menge an Speicher zur Verfiigung und damit
auch nur einen endlichen Zustandraum. Er kann sich sozusagen nur in einem
limitierten Rahmen merken, was er bereits getan hat.

Einer der ersten solchen Pseudozufallszahlengeneratoren war die Middle-
Square-Methode von John v. Neumann (siche [19]). Dabei wurde eine Zahl
mit 10 (Dezimal-) Ziffern quadriert und dann die mittleren 10 Ziffern des
Ergebnisses als Zufallszahl ausgegeben. Die selbe Zahl wurde dann wieder
benutzt um das néchste Ergebnis zu erzeugen. Dieser Generator erwies sich
jedoch nicht als sehr brauchbar, da die Periodenliinge bei maximal 10'° (all-
gemein 10", bei n Ziffern) liegt und der Generator zu Null hin konvergiert,
wenn die erste Hélfte einer der Zahlen in der Folge Null ist und der Generator
dann nur noch Nullen liefert, wobei dieser Fall relativ oft auftritt.

Heute gibt es eine grofle Zahl verschiedener Pseudozufallszahlengenerato-
ren, wobei allen das Prinzip zugrunde liegt, daf} sie einen Zustand im Speicher
der Maschine besitzen, aus dem ein Zufallswert berechnet wird. Wahrenddes-
sen wird auch der Zustand des Generators verdndert und somit kann bei der
néchsten Berechnung ein neuer Wert erzeugt werden. Klar ist dabei, dafl
die Zahlenfolge eines solchen Generators jederzeit reproduziert werden kann,
wenn man den anfénglichen Zustand kennt und daf} es natiirlich wiinschens-
wert ist, dafl der Anfangszustand erst nach sehr vielen Berechnungen wieder
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erreicht wird - die Periode also moglichst lang ist. Logischerweise soll es auch
moglichst schwierig sein auf den Anfangszustand zuriickzurechnen, wenn man
eine Teilfolge der Zahlenfolge des Generators erhélt. Dazu gibt es viele Tech-
niken und es werden z.B. auch Chiffrieralgorithmen dazu eingesetzt um solche
Pseudozufallsfolgen zu erzeugen; hier jedoch sollen nur zwei besonders weit
verbreitete Methoden beschrieben werden: Der lineare Kongruenzgenerator
und das Schieberegister als Zufallszahlengenerator.

Lineare Kongruenzgeneratoren

Ein allgemeiner Kongruenzgenerator besitzt einen Zustand, der zu Beginn
mit n Startwerten y;, wobei 0 < i < n und 0 < y; < m besetzt wird (Saat,
engl. seed). Dabei ist meN das Modul und es wird nun bei der weiteren Vor-
gehensweise dem Modul entsprechend im Restklassenring 7Z/7Z,, gerechnet.
Aus dem Anfangszustand wird nun ein Ausgabewert in Form von

0= 1Yi+1 = (aoyi +a1Yi—1+ ...+ apyi—n + 7") mod m

berechnet. Dabei sind die a;, 0 < 2N < n die sogenannten Multiplikatoren
und reN das Inkrement. Der Ausgabewert stellt gleichzeitig das y;,1 dar und
wird in den Zustand aufgenommen. Dabei werden alle Werte y; um eine Stelle
nach links verschoben und #;,1 nimmt den dadurch freiwerdenden Platz ein;
Yo wird verworfen. Ein Zustand

(y(]?yh cee 7y7l)

geht also iiber in
(yla Y2, - 7yn+1)-

Als Zufallszahl wird dann 2 ausgegeben, was eine Zahl im Intervall [0, 1]
darstellt.

Bei einem [linearen Kongruenzgenerator, und diese Form ist eine der am
haufigsten verwendeten, ist n = 1 und somit besteht der Zustand nur aus
einer Zahl (< m) und es gibt nur einen Multiplikator a. In jedem Zustand y;
wird also eine Zufallszahl y;1 = (ay, + r) mod m berechnet und dieses y;,4
ersetzt gleichzeitig den aktuellen Zustand.

Der Satz von Knuth (1t. Knuth zuerst in [13] formuliert) beschreibt dann,
wie der Multiplikator a, das Modul m und das Inkrement r zu wéhlen sind,
sodal der Generator die maximale Periodenlédnge m besitzt:

1. ggT(m,r) = 1; m und r sind teilerfremd.

2. a = 1 mod p fir alle Primteiler p von m.
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3. a =1 mod 4, falls 4 ein Teiler von m ist.

Dies erlaubt uns also einen Pseudozufallszahlengenerator zu entwerfen,
der Zufallszahlen z im Bereich 0 < zelN < m liefert und dabei die maximale
Periodenldnge m besitzt.

Testet man diesen Generator auf die Zufélligkeit der ausgegebenen Bits,
so zeigt sich, daf er zwar einige, aber nicht alle Tests besteht (z.B. in [26];
zahlreiche Experimente wurden auch mit Hilfe von [14] durchgefiihrt).

Schieberegister

Ruckkopplungsfunktion f

Abbildung 2.1: Struktur eines Schieberegisters

Sogenannte linear riickgekoppelte Schieberegister (LFSR, engl. linear feed-
back shift register) konnen auch dazu verwendet werden Zufallsbits zu erzeu-
gen. Das Schieberegister besteht dabei aus einer Anzahl von Registern, die
je einen Zustand von einem Bit halten kénnen. Diese werden in einer Kaska-
de geschalten, sodafl von links nach rechts gelesen Register n bis Register 0
jeweils Register i seinen Wert an Register i — 1 weitergibt (Siehe Abb. 2.1).
Es gilt also fiir das i-te Register, dessen Wert wir mit x; bezeichnen:

Tipp1 = Titles

wobei telN der t-te Zeitschritt ist. Dies gilt fiir alle Register aufler dem n-ten,
das ja kein zu ihm linkes Register besitzt. Der Wert dieses Registers fiir den
Zeitpunkt t 4 1 ergibt sich aus allen Registern iiber die Riickkopplungsfunk-
tion f, welche immer die Form einer XOR-Verkniipfung einer Auswahl der
Registerwerte hat. Diese Funktion kann also allgmein angegeben werden als

Tpyy = f(xntv Tp—14y - - - 7x0t) =
n

= apTpn, D ap-1Tp-1, D ... D apTo, = @ ;T
i=0
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wobei die Koeffizienten a;eB einzelne Bits sind, die angeben welche der Regi-
sterwerte in die Berechnung miteinbezogen werden sollen. Diese sogenannte
Tap-Sequence A (Abnahmesequenz) wird im vorhinein festgelegt und be-
stimmt das Verhalten des Schieberegisters.

Als Ausgabebit o des Schieberegisters wird immer der Wert des rechtesten
Registers zum Zeitpunkt ¢ verwendet; es ist also o, = xy,. Als Anfangszustand
kann eine beliebige Belegung der Register verwendet werden, aufler der Be-
legung aller Register mit 0, weil sich der Zustand dann nie &ndern wiirde.

Bei einem Schieberegister mit n + 1 Bit Breite liegt die maximale Peri-
ode dann bei 2"t — 1 (alle moglichen Belegungen, aufler der 0-Belegung).
Diese maximale Periode ergibt sich genau dann, wenn die Abnahmesequenz
ein irreduzibles (nicht weiter zerlegbares) Primitivpolynom darstellt. Dazu
werden die a; der Abnahmesequenz als Koeffizienten eines Polynoms iiber B
betrachtet, woraus sich das fiir das Schieberegister charakteristische Polynom
ergibt:

P(z) = apz™ + ap_12"t + ...+ ap2®,

das dann auf seine Primitivitédt hin untersucht werden kann.

Diese Form des Schieberegisters wird in der Kryptographie duflerst oft
verwendet (z.B. im A5, dem Algorithmus der in GSM-Telephonen eingesetzt
wird). Die Literatur, sowie auch die Theorie dazu ist mannigfaltig und man
findet auch Listen von Abnahmesequenzen fiir verschiedene Schieberegister-
breiten, die eine maximale Periode erwirken (so z.B. in [23]).

Die statistischen Eigenschaften solche maximalperiodischer Schieberegi-
ster sind in der Regel besser als die eines linearen Kongruenzgenerators. Auch
dazu wurden viele Tests durchgefiihrt, z.B. auch in [28].

2.2.2 Blockchiffrierer

unsicherer Kanal
‘SChlUSSGlM Verschli]sselung} > ‘ EntschlUsseIungM Schiissel
Daten Daten
Sender Empfanger

Abbildung 2.2: Prinzip einer gesicherten Ubertragung

In der Kryptographie besteht immer das Grundprinzip, wie in Abb. 2.2
dargestellt: Ein Sender besitzt Daten, verschliisselt diese mit Hilfe eines
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Schliissels und eines Verschliisselungsalgorithmus, der (gesicherte) Chiffre-
text wird dann iiber einen unsicheren Kanal iibertragen und beim Empfinger
wieder mit Hilfe eines Schliissels und eines Entschliisselungsalgorithmus zu
den urspriinglichen Daten dekodiert.

Dabei wird in der Kryptographie zwischen sogenannten symmetrischen
und asymmetrischen Verschliisselungsmethoden unterschieden. Der Unter-
schied zwischen den beiden Methoden liegt darin, dafl bei der symmetrischen
Verschliisselungstechnik die Schliissel von Sender und Empfanger dieselben
sein miissen, wihrend bei der asymmetrischen Technik die Schliissel nicht
gleich sein miissen (natiirlich miissen sie aber mathematisch abhéngig von-
einander sein). Weil bei der asymmetrischen Verschliisselung jener Schliissel,
der zum Entschliisseln verwendet wird, nicht dem Sender preisgegeben wer-
den muB, sondern lediglich ein (davon abhéngiger) Schliissel zum Verschliis-
seln, wird dieses Feld auch Public-Key-Kryptographie genannt. Dabei kann
sich jeder, der dem Empfénger eine Nachricht schicken mdochte, den Public
Key des Empfiangers geben lassen und Nachrichten an ihn damit verschliis-
seln, die dann nur der Empfénger wieder entschliisseln kann.

Es gilt also allgmein: Ein Chiffriersystem besteht aus zwei Funktionen
E(m, k) und D(c, kg), wobei E (engl. encipher) die Chiffrierfunktion ist, die
aus einer Nachricht m und einem Chiffrierschliissel k. einen Chiffretext ¢
berechnet; also

c=E(m,k.).
Die Dechiffrierfunktion D berechnet dann aus dem Chiffretext und einem
Dechiffrierschliissel wieder den Klartext m; also

m = D(c, kq).

Im Falle der symmetrischen Kryptographie gilt hier eben k., = ky, wahrend in
der asymmetrischen Kryptographie gilt k. = f(kq), wobei die Abhéngigkeit
f nicht vorgegeben ist, aber natiirlich mathematisch sehr schwer umzukeh-
ren sein mufl. Hier kommen in der Regel sogenannte Falltiirfunktionen zum
Einsatz, die einfach in eine Richtung zu berechnen sind, jedoch sehr grofien
Aufwand erforden um umgekehrt zu werden.

Hier soll es jedoch hauptsachlich um die symmetrische Kryptographie ge-
hen; wir behandeln also hauptsichlich Systeme die denselben Schliissel auf
Sender- und Empféngerseite verwenden. Prinzipiell kénnen zwar auch asym-
metrische Systeme mit Crane analysiert werden, der Fokus bei der Entwick-
lung lag jedoch auf den symmetrischen Systemen.

Unter den symmetrischen Systemen werden nun des weiteren die soge-
nannten Stromchiffrierer von den Blockchiffrieren getrennt. Bei den Strom-
chiffren (siche Abb. 2.3) wird ein einzelnes Eingangsbit (m;) immer nur bit-
weise mit einem Schliisselbit (k;) XOR-verkniipft. Der Schliisselstrom (k)
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Schlissel (k) Schlissel (k)
+ Kanal (c +
Daten (m)—»( © -\ » Daten (m)

Abbildung 2.3: Prinzip eines Stromchiffrierers

wird dabei meist von einem Zufallszahlengenerator erzeugt, dessen Startzu-
stand man dann als den eigentlichen Schliissel bezeichnet. Auf der Emp-
fangerseite geschieht dasselbe noch einmal mit dem selben Schliisselstrom,
woraus sich wieder die Ausgangsdaten ergeben. Die Chiffrierfunktion F ist
hier also fix definiert als

E(mi, k;) =m; & ki,

wobei m; und k; respektive das i-te Bit im Datenstrom und das ¢-te Bit im
Schliisselstrom sind. Die Sicherheit solcher Systeme liegt also ganz in der
Sicherheit des Schliissels, auf den ein Angreifer aus den einzelnen k; nicht
zuriickrechnen konnen darf. Der Angreifer kann ndmlich, wenn er Teile des
Klartextes kennt, sehr einfach wieder einzelne k; erhalten. Er kann dann
den Schliisselstrom als k& = m @ ¢ berechnen. Dies ist der Grund warum
bei diesen Chiffrieren sehr lange Schliisselsequenzen benétigt werden und ein
einmal benutzter Schliissel kein zweites mal verwendet werden darf.

Anders ist dies bei den Blockchiffrieren, die nicht immer nur ein einzelnes
Bit verschliisseln, sondern - ihrem Namen entsprechend - einen ganzen Block
von n Bit. Ublicherweise wird bei diesen Chiffrieren ein n-Bit Block wieder in
einen n-Bit Block iibersetzt, wobei die Ubersetzung abhiingig vom Schliissel
ist. Es gilt also, wie allgemein

c= E(p,k)
p= D(C’ ]{3),

wobei nun aber der Klartextblock p und (iiblicherweise) der Chiffratblock ¢
von n Bit Breite sind. Der Schliissel £ ist ebenso ein Block von Bits, mufl aber
nicht notwendigerweise von gleicher Breite wie die Datenblécke sein. Mathe-
matisch betrachtet stellt diese Ubersetzung eine vom Schliissel ausgewihlte
Abbildung eines n-Bit Zahlenraumes in denselben Zahlenraum dar. Theore-
tisch gibt es dabei 2"! Abbildungen (bzw. Permutationen), was auch erklért
warum es Sinn macht einen Schliissel zu verwenden, der erheblich breiter als
der Datenblock ist. Bildlich kann man sich dazu vorstellen, daf§ alle Elemen-
te des n-Bit Zahlenraumes fiir den Eingang und den Ausgang nebeneinander
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aufgelistet sind. Die Ubersetzung kann man dann durch einen Pfeil von ei-
ner Eingangszahl auf eine Ausgangszahl darstellen. Dann gibt jede mdogliche
Ordnung der Pfeile eine mogliche Permutation des Zahlenraumes an.

Nun gibt es zwei wichtige Eigenschaften, die eine solche Ubersetzung be-
sitzen muB. Shannon nannte sie in [24] diffusion und confusion. Bei der Dif-
fusion, von Feistel in [6] auch ,avalanche effect* genannt, geht es darum,
daB die Ubersetzungscharakteristik eine maoglichst nicht-lineare ist. Wiirde
man z.B. iibersetzen indem man einfach den Schliisselblock auf den Daten-
block addiert (mod n), so erhielte man eine einfache Chiffrierung, die eine
hochgradig lineare Ubersetzungscharakteristik besitzt und deshalb auch sehr
einfach zu brechen ist. Das Kriterium fiir die Diffusion ist deshalb das ,,Strict
Avalanche Criterion® (nach [25]), das dann erfiillt ist, wenn die Anderungen
eines einzelnen Bits im Klartext eine Anderung fiir jedes Chiffratbit mit einer
Wahrscheinlichkeit von 0.5 nach sich zieht. Im Durchschnitt bringt also bei
einem ideal diffusen Blockchiffrierer eine Anderung eines Klartextbits eine
Anderung von 5 Chiffratbits mit sich. In diesem Fall ist es einem Angreifer
dann unmdoglich aus einer Anderung im Chiffrat auf eine bestimmte Ande-
rung im Klartext zu schlieflen.

Bei der Konfusion geht es nun darum, den Zusammenhang zwischen Chif-
frat und Schliissel moglichst komplex zu gestalten. Shannon schreibt dazu (in
[24]), daB Statistiken iiber die Zeichenhaufigkeiten im Chiffrat zwar eine Ein-
grenzung des Schliisselraumes erlauben, diese aber, je weiter eingeschrankt
wird, umso komplizierter werden miissen. Im Detail schreibt er:

, This limitation, however, is to some complex region R in the space,
perhaps ,folded over’ many times, and he [the attacker| has a difficult time
making use of it. A second statistic S, limits K still further to Ry, hence it
lies on the intersection region; but this does not help much because it is so
difficult to determine just what the intersection is. ([24])“

Beim Unternehmen dies in die Praxis umzusetzen entstand die Klasse der
sogenannten Produktchiffren, die auf vielen einfachen Basisoperationen ba-
sieren, wobei jede Basisoperation einen kleinen Teil Diffusion oder Konfusion
(oder auch beides) beitréigt. Die Basisoperationen werden dann in mehreren
Runden wiederholt, sodafl man hoffte es wiirde sich am Ende ein ausreichen-
des Ausmaf} von beidem ergeben.

Heutige Blockchiffrierer sind ebenso Produktchiffren, die aber in den aller-
meisten Fillen der sogenannten Feistel-Struktur folgen. Diese Struktur wurde
von Feistel (erstmals in [6]) beschrieben und daraufhin sehr gut analysiert
und studiert. Sie stellte damals die Basis fiir den IBM-Chiffrierer ,Lucifer”
dar, der wiederum die Basis fiir den ersten offentlichen Chiffrierstandard, den
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DES, schaffte und dann breite Anwendung fand.

Die Feistel-Struktur

Jeder Feistel-Chiffrierer ist ein Produktchiffrierer, oder anders ausgedriickt
ein rundenbasierter Blockchiffrierer. Das bedeutet, dafl es eine sogenannte
Rundenfunktion F' gibt, die mehrfach auf den Klartext angewendet wird.
Innerhalb dieser Rundenfunktion finden Operationen statt, die dafiir sorgen,
daf} ausreichend Konfusion und Diffusion eingebracht wird.

| L || R |

J

\j
‘ I-i+1 ‘ ‘ Ri+1 ‘

Abbildung 2.4: Eine Runde eines Feistel-Chiffrierers

Abb. 2.4 zeigt eine Runde eines generischen Feistel-Chiffrierers. Zu sehen
ist, wie die linke L; und die rechte Hélfte des Klartextes R; und der so-
genannte Rundenschliissel K; iiber die Rundenfunktion kombiniert werden,
um neue Eingangsdaten fiir die nichste Runde zu liefern. Die rechte Hélfte
der Eingangsdaten geht unverédndert in die linke Hélfte der néchsten Runde
(L;y1) tiber; diese Daten werden dann in der darauffolgenden Runde behan-
delt. Dagegen wird die linke Hilfte L; iiber ein XOR verkniipft mit dem
Ergebnis der Rundenfunktion und bildet dann die rechte Hélfte der néchsten
Runde R;y;. Der Rundenschliissel K; ist dabei aber nicht einfach der Chif-
frierschliissel, sondern ein aus diesem generierter Rundenschliissel. Die Run-
denschliisselerzeugung (engl. key schedule) ist jedoch in der Feistel-Struktur
nicht vorgegeben.

Es gilt also in funktionaler Form:

Ry = Li®F(R,K;)
Liyw = Ry
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Da sich die Rundenfunktion F' um die Konfusion und die Diffusion der
Eingangsdaten bemiihen muf, enthilt sie in den meisten Fiéllen eine Permuta-
tion und eine Substitution der Eingangsdaten, weil diese Elemente respektive
Diffusion und Konfusion einfiithren ([6]). In diesem Kontext spricht man dann
von P-Boxen und S-Boxen, wobei die Permutationsbox in der Regel eine ein-
fache Neuordnung der Bits der Eingangsdaten darstellt. Die S-Box dagegen
ersetzt einen n-Bit Eingangswert durch einen anderen m-Bit Wert.

SP

Y

6 6 6 6 VB 6 6 6
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4 ‘ 4

4 4

4

4

4

4

Abbildung 2.5: Die Rundenfunktion des DES

Als Beispiel ist in Abb. 2.5 die Rundenfunktion des DES gezeigt, die dort
fiir 16 Runden angewandt wird (die Zahlen zeigen die Bitbreiten der Pfade).
Die Eingangsdaten werden dort also mit Hilfe der Expansionspermutation
EP von 32 auf 48 Bit aufgeweitet, wobei einige Bit mehrfach verwendet
werden. Danach wird der Rundenschliissel per XOR hinzugefiigt und das Er-
gebnis aufgeteilt in 8x6 Bit, die dann acht verschiedene S-Boxen (S1 — S8)
iibersetzen in 8x4, also 32 Bit. Diese 32-Bit Substitution der Eingangsdaten
wird dann noch durch die P-Box P permutiert.

Besonders praktisch an solchen Feistel-Chiffrierern ist, dal die Dechiffrie-
rung mit demselben Chiffrierer gemacht werden kann, indem einfach nur die
Rundenschliissel in umgekehrter Reihenfolge angewandt werden. Dabei kann
die Rundenfunktion auch ohne Bedenken eine nicht umkehrbare sein, denn
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diese wird beim Dechiffrieren nicht umgekehrt sondern in die selben Richtung
gerechnet. Weil sich nach der letzten Runde

Rn - Ln—l@F(Rn—laKn)
Ln = Rnfl

ergibt, kann man, sofern man den Rundenschliissel K, kennt, und weil (a &
b) @ b = a ist, leicht umkehren und erhélt

R,y = L,
Ln—l - Rn@F(LnaKn)7

wobei

== Ln,1 EB O

Damit wird es einfach ein Chiffrier/Dechiffrier-System zu bauen, da man fiir
die Dechiffrierung nicht den Chiffrierer invertieren muf3, sondern einfach noch
einmal mit den umgekehrten Rundenschliisseln chiffriert und sich dabei wie-
der die Ausgangsdaten ergeben. Natiirlich mufl man aber bei der Erzeugung
der Rundenschliissel darauf acht geben, daf} sich die Rundenschliissel zweier
Runden nicht in den néchsten beiden Runden in umgekehrter Reihenfolge
wiederholen, weil dann sogleich wieder dechiffriert wiirde.

Betriebsmodi von Chiffrieralgorithmen

Ein Blockchiffrierer iibersetzt im allgemeinen einen bestimmten Zahlenwert in
einen anderen, als wiirde man eine Ubersetzungstabelle mit Hilfe des Schliis-
sels auswéahlen und dann nach dieser iibersetzen. Dies wird als ,electronic
codebook mode“ (ECB) bezeichnet und bedeutet, dafl gleiche Klartexte auch
in gleichen Chiffraten resultieren. Sei also p; der i-te Klartextblock und ¢;
der i-te Chiffratblock, so gilt im ECB Modus

¢; = cipher(p;, k),

wobei cipher ein Blockchiffrierer ist.

Da man nicht immer mochte, dafi tatséchlich gleiche Klartextblocke in
gleiche Chiffratblocke {ibersetzt werden, wurden hierzu einige andere Modi
definiert, von denen die bekanntesten hier erlautert werden sollen. Abb. 2.6
zeigt ein Bild, das in drei verschiedenen Modi mit dem DES und einem zu-
falligen Schliissel verschliisselt wurde, woraus auch sofort ersichtlich ist, daf3
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(a) Unverschliisselt (b) DES im ECB Modus

(¢) DES im CBC Modus (d) DES im OFB Modus

Abbildung 2.6: Ein Bild, verschliisselt in verschiedenen Modi

beim ECB die Struktur des Bildes weiterhin eindeutig erkennbar ist; die-
ses Verhalten ist natiirlich nicht optimal. Bei den beiden anderen Modi ist
dagegen keine Struktur mehr erkennbar.

Beim ,cipher block chaining mode“ (CBC) wird jeder Klartextblock, be-
vor er verschliisselt wird, mit dem zuletzt erhaltenen Chiffratblock XOR-
verkniipft (siche Abb. 2.7). Es gilt also

¢; = cipher(p; ® ¢;_1, k).

Fiir den ersten Block ¢y gibt es natiirlich keinen vorhergehenden; hier kommt
dann der Initialvektor I'V zum Einsatz, fiir den es empfohlene Werte nachzu-
schlagen gibt. Bei den Beispielen in Abb. 2.6 wurde hier immer der Nullvektor
verwendet.
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Abbildung 2.7: Zusammenhénge beim CBC Modus
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Abbildung 2.8: Zusammenhéinge beim CFB Modus

Ein anderer Modus ist der ,cipher feedback mode* (CFB). Dabei wird zu
Beginn der Initialvektor verschliisselt und dann mit dem ersten Klartextblock
XOR-verkniipft. Der damit erhaltene Chiffratblock dient als Eingangsblock
fiir die néchste Verschliisselung, nach der wieder mit dem néchsten Klartext-
block XOR-verkniipft wird (sieche Abb. 2.8). Es gilt also

co = cipher(IV, k) ® po
¢; = cipher(c,_1,k) @ p;.

Eine leichte Variation des CFB ist der ,output feedback mode* (OFB),
bei dem nicht der letzte endgiiltige Chiffratblock verwendet wird, sondern
nur das Ergebnis der letzten Verschliisselung. Hierbei gilt

to = cipher(I1V k)

o = to@po
t; = cipher(ti_1,k)
¢ = ti—1 D pi,
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Abbildung 2.9: Zusammenhénge beim OFB Modus

wobei die ¢; nur temporére Variablen sind um sich die Zwischenergebnisse
der Verschliisselung zu merken (siehe Abb. 2.9). Dieser Modus zeigt dann
eine offensichtliche Verwandtschaft zu Stromchiffrieren, denn es wird prak-
tisch ein (pseudo-) zufélliger Schliisselstrom erzeugt, indem der Initialvektor
immer wieder verschliisselt wird. Dieser Schliisselstrom wird dann mit den
Klartextblocken per XOR verkniipft, wobei man ebensogut die Erzeugung
des Schliisselstromes abgekapselt und als Bit-Generator betrachten koénnte,
was aus dem System einen Stromchiffrierer macht.

ctr(b;) ctr(bjyq)
k %‘ cipher k %‘ cipher
Y
(i, P >0
\j \j
G Gi+1

Abbildung 2.10: Zusammenhénge beim CTR Modus

Eines der Probleme bei diesen Modi (aufler ECB) ist, daB sie nicht paral-
lelisierbar sind. Um eine parallele Abarbeitung zu erméglichen wurde deshalb
der ,counter mode* (CTR) definiert, bei dem die einzelnen Verschliisselun-
gen nicht direkt von vorhergehenden Ergebnissen abhéngen (siehe Abb. 2.10).
Dazu wird einfach ein Zahler verwendet, der die zu verschliisselnden Blocke
nummeriert. Dies mufl nicht umbedingt ein normaler Zahler sein, sondern
konnte theoretisch auch ein Pseudozufallszahlengenerator mit langer Periode
sein; in der Regel wird aber tatséchlich ein normaler Zihler eingesetzt.
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Es wird dann fiir jeden Block seine Blocknummer verschliisselt und dann
mit dem entsprechenden Klartextblock XOR~verkniipft. Es gilt also

¢; = cipher(ctr(b;), k) & p;,

wobei in der Regel ctr(p;) = ¢+ i mit ¢ einer Konstanten, ist.

Dieser Modus erlaubt also, vor allem wenn eben ein normaler Zahler ver-
wendet wird, den direkten Zugriff auf einen der verschliisselten Blocks. Dies
ist z.B. besonders wichtig, wenn man eine grofle verschliisselte Datei vor sich
hat und nur einen Teil davon entschliisseln mochte. Auch wenn gerade dieser
Modus unsicher zu sein scheint, ist er es zumindest, wenn die richtigen Vor-
kehrungen getroffen werden, nicht, was z.B. die Sicherheitsanalysen fiir den
CTR und den CBC Modus in [2] zeigen.
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Kapitel 3

Crane

Die Entwicklung von Blockchiffrieren verlduft iiblicherweise in Phasen: Je-
mand definiert einen neuen Chiffrierer und die theoretische Rechtfertigung
fiir seine Sicherheit. Daraufhin wird der Chiffrierer von anderen Personen un-
tersucht und getestet, wobei entweder Schwachstellen aufgezeigt werden und
der Chiffrierer daraufhin verbessert wird, oder keine Schwéichen gefunden
werden und damit das Vertrauen in die Sicherheit des Chiffrierers wéchst.

Dieser Prozess ist langwierig und die Untersuchungen sind schwierig; im
theoretischen, weil einfach die Komplexitét der Chiffrierer sténdig steigt und
im praktischen, weil es keine standardisierten Werkzeuge fiir den Entwurf und
den Test von Chiffrierern gibt. Hier soll mit Crane aufgezeigt werden, dafl
es moglich ist eine Umgebung zu schaffen, in der ein intuitiver und flexibler
Entwurf von Chiffrieralgorithmen, sowie die direkt daran ankniipfenden sta-
tistischen Tests moglich sind.

Es folgt nun eine Beschreibung der Applikation. Auf eine vollstéandige
Betriebsanleitung muf hier aus Platzgriinden leider verzichtet werden. Die
wichtigsten Elemente der Bedienung werden jedoch hier miteingeflochten be-
schrieben.

3.1 Applikationsstruktur

Mit Crane soll dem Kryptographen ein Werkzeug zur Hand gegeben werden,
daf} es ihm erméglicht moglichst einfach neue Algorithmen zu entwerfen. Sol-
che Algorithmen koénnen auf verschiedene Weisen beschrieben werden, jedoch
ist es vor allem im Bereich der Blockchiffrierer iiblich auch immer graphische
Représentationen in Form von Blockdiagrammen mit anzugeben. Aus diesem
Grund wurde auch bei Crane die Graphen-Darstellung von Algorithmen ge-
wéhlt. Der Benutzer kann Funktionsblécke zu einem Graphen hinzufiigen und
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die verschiedenen Blocke dann miteinander verbinden. Dies ist das zentrale
Element bei Crane, um das herum die Oberfliche der Applikation entworfen
wurde.

Da die meisten Benutzer immer noch auf Microsoft Windows Systemen
arbeiten, wurde auch bei der Entwicklung von Crane hauptséchlich auf diese
Plattform abgezielt. Allerdings wurde dabei auch Wert darauf gelegt, daf ei-
ne Portierung auf andere Systeme moglich ist. Deshalb wurde der wxWidgets
Multiplatform GUI Toolkit (siche [29]) als Grundelement der Implementie-
rung gewéihlt. Dadurch ist es moglich graphisch ansprechende Applikationen
zu erzeugen, die auf den verschiedenen Plattformen eine méglichst &hnliche
Darstellung aufweisen, wiahrend durch die Implementierungssprache C++
gleichzeitig die Performance des Programms auf einem hohen Standard ge-
halten wird. Auch wenn das Endprodukt dieser Arbeit noch nicht auf Linux
portiert wurde, so ist doch bereits sichergestellt, dal es zumindest unter Win-
dows mit einer Portierung des GNU C++ Compilers (MinGW, siehe [17])
kompiliert. Es sollte also nicht allzugrofien Aufwand erforden, die Applikati-
on auch auf Linux und MacOS benutzbar zu machen.

graphische Représentatiol Bearbeitung

A
y

®| interne Reprasentation |

A A
y

Crane Simulation
XML Job Graph

Abbildung 3.1: Arbeitsablauf bei Crane

XML Graph P> XML Graph

 J
A

In Hinsicht auf die permanente Datenablage, also das Speichern der Al-
gorithmengraphen, wurde ein XML Dateiformat definiert, das mit Hilfe des
Xerces-C++ Parsers (siehe [30]) geladen und gespeichert werden kann. Damit
wird erreicht, dafl der Applikation ein Teil Fehlerbehandlung abgenommen
wird, weil sich die Integritdt der Dateien bereits mit Hilfe von Parserfunk-
tionen iiberpriifen lasst. Ebenso wird dadurch die hédndische Bearbeitung der
Graphen ermoglicht, sodafl die Graphen auch mit anderen Applikationen oder
héndisch erstellt werden kénnen. Abb. 3.1 zeigt den Ablauf einer Graphenbe-
arbeitung in Crane, sowie auch die Simulationskomponente, die eine interne
Reprasentation eines Graphen direkt simulieren und so auch Ergebnisse di-
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rekt in der graphischen Repréisentation des Graphen anzeigen kann.

Ein XML Job Graph wird exportiert, wenn man eine groflere Analyse
durchfithren mochte. Dazu wird ein Job Graph aus einem normalen Graphen
erzeugt, der neben der Graphenbeschreibung noch andere Parameter ent-
hélt, welche die Jobabarbeitung steuern. Eine eigene Datei wird fiir diesen
Zweck angelegt, damit zum einen auch externe Programme, wie etwa klei-
nere Programme ohne graphische Oberfliche, die Jobs abarbeiten konnen,
zum anderen auch damit die Analysen unterbrochen und zu einem spéteren
Zeitpunkt fortgesetzt werden kénnen.

3.1.1 Oberflache

Die Oberfliche von Crane (siche Abb. 3.2) wurde so entworfen, dafl sich
versierte Windowsbenutzer schnell zurechtfinden. Dazu wurde als Basis das
in der wxWidgets Terminologie als Document/View Framework bezeichne-
te Fensterverhalten verwendet (Microsoft Terminologie: Multiple Document
Interface; oft auch Observer Pattern, z.B. in [7]). Dies erlaubt mehrere Do-
kumente, hier also Graphen, in mehreren Subfenstern des Hauptfensters ge-
offnet zu haben. Jedes Subfenster beherbergt also einen Graphen, wobei der
aktive Graph durch die restlichen Elemente der Bedienoberfliche bearbeitet
werden kann.

Dazu existiert zum ersten ein Menii am oberen Rand des Haupfensters,
das vor allem die gewohnten Funktionen wie das Laden und Speichern von
Graphen ermoglicht, aber auch weniger oft bendtigte, wie etwa das Ein- und
Ausblenden von Werkzeugleisten oder das automatische Arrangieren der Sub-
fenster. Oft benotigte Meniifunktionen sind auch mit Hilfe ihrer Symbole in
der unter dem Menii liegenden Werkzeugleiste aufrufbar.

Weiters gibt es noch eine Primitiva-Bibliothek, welche einfache (direkt im-
plementierte) Funktionsblocke beinhaltet, sowie eine Komposita-Bibliothek,
die aus anderen Blocken zusammengestellte Funktionsblocke enthélt. Das
dritte wichtige Element in der Oberfldche ist die Jobliste, die standardméafig
am unteren Rand der Oberfliche angezeigt wird. Mit ihr kann man die im
Hintergrund laufenden Analysen iiberwachen und verwalten.

All diese Elemente werden im Folgenden noch genauer beschrieben.

Das Hauptmenii

Das Hauptmenii von Crane beinhaltet alle Funktionen die fiir das Umgehen
mit Algorithmengraphen nétig sind. Lediglich das Hinzufiigen von Funktions-
blocken fehlt hier, da eine Darstellung dessen zu umfangreich fiir ein Menii
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Abbildung 3.2: Das Hauptfenster von Crane

wére und deshalb in den seperat dargestellten Bibliotheken untergebracht
wurde.

An dieser Stelle wird nur ein Auflistung und kurze Beschreibung der
Meniielemente gegeben (Anhang A, Tabellen A.1 bis A.6). Die meisten dieser
Funktionen sind fiir einen versierten Windows-Benutzer ohnehin selbsterkla-
rend; die Funktion der nicht sofort einsichtigen Elemente wird im folgenden
noch klargestellt. Dies versteht sich also nicht als Bedienungsanleitung, son-
dern als eine Art Kurzreferenz.

Es wurde bei Crane auch nur eine englische Version erstellt, da dies die
Sprache ist mit der man die meisten Benutzer erreicht. Deshalb finden sich
auch in dieser Auflistung die englischen Bezeichnungen fiir die Meniielemente,
neben den deutschen Beschreibungen.
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Die Bibliotheken

Nach dem Start von Crane findet man am linken Hauptfensterrand die beiden
Bibliotheken fiir Primitiva und Komposita. Die beiden Bibliotheken zeigen
alle installierten Komponenten, die in Algorithmengraphen verwendet werden
kénnen und sind in Form von Bdumen dargestellt (siche Abb. 3.3).

=[] =

| Compositesl Primitives i

=] Primitives Library = Composites Library
-- Aanalysis - TestLibrary
-- Basics
-- Input
-- Lagic
-- Oukput
-- Permutations
[#-Random Sources
-- S-Boxes
- Yalidation

Abbildung 3.3: Primitiva- und Komposita-Bibliotheken

Markiert man eine der Komponenten in einer der Bibliotheken, so wird
im Bereich unterhalb der Bibliothek - dem Beschreibungsfenster - eine kurze
Beschreibung der Komponente angezeigt. Will man die Komponente dann in
einem Algorithmengraphen verwenden, so zieht man sie aus der Bibliothek
in den Graphen, indem man die linke Maustaste auf ihrem Namen in der
Bibliothek gedriickt hilt und dann die Taste an der Stelle im Graphen an
der man die Komponente einfiigen mochte loslésst.

Die Unterscheidung in Primitiva und Komposita wurde hier aus einem
performanztechnischem Grund eingefiihrt: Primitiva sind direkt implemen-
tierte Komponenten, die in Form von dynamisch ladbaren Funktionsbiblio-
theken (DLLs) vorliegen. Diese Komponenten existieren also direkt in Ma-
schinencode und weisen somit eine hohe Ausfiihrungsgeschwindigkeit auf.
Komposita sind dagegen aus anderen Primitiva (oder auch anderen Kompo-
sita) zusammengestellte Komponenten. Die Zahl dieser Subkomponenten ist
fiir den Benutzer nicht direkt aus dem Graphen ersichtlich und so kénnen
Komposita erheblich langsamer als Primitiva sein. Die beiden Komponen-
tentypen wurden deshalb in zwei eigenstdndige Bibliotheken unterteilt, da-
mit es fiir den Benutzer immer klar ist, wann er Komposita verwendet und
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Abbildung 3.4: Zwei Komponenten im Graphen

deshalb mitunter mit einer reduzierten Ausfithrungsgeschwindigkeit rechnen
mufl. Komposita werden ausserdem im Graphen mit einem kleinen blauen
Dreieck in der rechten unteren Ecke dargestellt. Abbildung 3.4 zeigt eine Pri-
mitiv (ein OR-Gatter mit Symbol V) neben einer zusammengesetzten Kom-
ponente, die ein NOR-Gatter darstellt.

Die Job Liste

Die Job Liste wird benutzt um automatische Abarbeitungen von Simulati-
onsjobs zu verwalten, wozu auch das Job Queue Menii gehort, das man auch
in der Job Liste iiber die rechte Maustaste als Kontextmenii erhélt.

Job Mame | Job File | Document File | State | Cormnpletion |
SBOXTest Al.job sbaxfreq.cpf  Queued

AESTest 9E.job aes.cpf Running 4.25 %
DESTest 9. jab des.cpf Error: This diagram does not contain any source nodes,

=%

Abbildung 3.5: Die Job List von Crane

Hat man einen Algorithmengraphen vollstéindig eingegeben und will man
diesen nun Testen, so fiigt man Quellkomponenten (wie z.B. Zufallszahlen-
generatoren), sowie Testkomponenten (wie z.B. einen Frequenztest) hinzu.
Ein solcher Graph kann dann automatisch fiir eine bestimmte Zeit, oder eine
bestimmte Anzahl von Zyklen durchsimuliert werden, wobei die Testkom-
ponenten Ergebnisse berechnen und am Ende der Simulation einen Bericht
auswerfen.

Dazu ruft man iiber den Meniipunkt ,,Add Job“ den Dialog zum Hinzufii-
gen eines neuen Analyse-Jobs auf (siehe Abb. 3.6). Dort wird ein beliebiger
Jobname vergeben und der Graph (Diagram) der simuliert werden soll aus-
gewahlt. Die gewiinschte Laufzeit kann in Form eines Exponenten von 2 ge-
wéahlt werden, durch direkte Eingabe der gewiinschten Zyklenzahl, oder auch
in Form einer Laufzeit in Sekunden. Als letzter Punkt ist noch die Datei zu
wihlen in die am Ende der Simulation der Analysebericht abgelegt werden
soll.
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Abbildung 3.6: Der Dialog zum Hinzufiigen eines neuen Analyse-Jobs

Nach der Bestédtigung des neuen Jobs wird dieser in der Job Liste an-
gezeigt. Je nach Einstellung in den Optionen beginnt dieser Job sofort zu
laufen, oder er befindet sich nur im Status ,,Queued” (in der Warteschlange),
sodafl man ihn markieren und iiber das Job Queue Menii starten mufl, um
ihn ablaufen zu lassen. Wenn die Simulation beendet ist findet man den Be-
richt an der angegebenen Stelle und der Job befindet sich entweder im Status
,Completed “, oder er wird, je nach Einstellung in den Optionen, auch gleich
aus der Job Liste entfernt.

3.1.2 Algorithmenentwurf

Will man nun also einen Algorithmusgraphen entwerfen, so 6ffnet man zuerst
einen neuen, leeren Graphen und zieht aus den Bibliotheken Komponenten
in den Graphen. Die Komponenten werden in der Regel durch Rechtecke
oder Kreise dargestellt, in denen ein Symbol oder ein Name zu sehen ist.
Abbildung 3.7 zeigt als Beispiel die XOR-Komponente. Wichtig sind dabei

# #
v b
in_in2

out

=

#

Abbildung 3.7: Eine XOR-Komponente im Graphen

die Port-Symbole, welche die ,,Anschliisse” der Komponente darstellen. Hier
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konnen Signale die von oder zu anderen Komponenten ein- oder ausgehen an-
geschlossen werden. Die kleinen schwarzen Dreiecke die ins Innere der Kom-
ponente zeigen, stellen dabei Eingangsports dar, die invertierten, nach auflen
zeigenden Pfeile stellen Ausgangsports dar. Die # Symbole, die nach dem
Hinzufiigen von Komponenten oft an den Ports dargestellt werden zeigen die
Breite in Byte (oder Bit, je nach Einstellung in den Optionen) dar. Ein #
Symbol bedeutet dabei, dal die Breite eines Ports von variabler Bitbreite
noch nicht festgelegt ist, weil entweder noch keine Verbindungen geschaffen
wurden, oder die verbundenen Ports selbst noch nicht festgelegt sind. Dem
entgegen gibt es auch Ports fixer Breite, die auch ohne Verbindung zu ih-
nen bereits festgelegt sind (wie z.B. die fixe Ausgangsbreite von 32 Bit beim
Linearen Kongruenzgenerator PRNG-LC32).

Ports werden mit Hilfe der rechten Maustaste verbunden, indem man
am einen Endpunkt der Verbindung die rechte Maustaste driickt und am
anderen wieder loslédsst. Dabei ist achtzugeben darauf, dafl keine Ports un-
terschiedlicher (fixer) Breite miteinander verbunden werden. Sollte man dies
versuchen, so wird in der Statusleiste am unteren Fensterrand von Crane
eine Nachricht angezeigt und keine Verbindung hinzugefiigt. Ebenso wird ei-
ne Fehlernachricht angezeigt, wenn man versucht zwei Ausgangsports oder
auch zwei Eingangsports miteinander zu verbinden. Der letzte Fall in dem
dies passieren kann, ist, wenn man versucht eine Verbindung in den Graphen
einzufithren, die einen Zyklus im Graphen erzeugen wiirde. Da die Simula-
tionsalogrithmen nicht auf zyklische Graphen ausgelegt sind, wird dies von
vorneherein bereits beim Graphenentwurf unterbunden.

Hat man einen Graphen nach seinem Belieben gestaltet, so kann man
ihn in einer Graphendatei speichern (File|Save). Alternativ kann man ihn
auch als Komposite speichern (File|Save as Composite), soda$ er fiir andere
Graphenentwiirfe als Komposit zur Verfiigung steht. Wéhlt man diese Mo6g-
lichkeit, so wird einem beim ersten Speichern als Komposit eine Auswahl
an angelegten Komposit-Bibliotheken gezeigt, aus der man die Komposit-
Bibliothek wéhlen kann, in die man die neue Komponente speichern mdochte.
Diese Auswahl ist auch als Library Manager im Edit-Menii erreichbar. Dar-
aufhin wird man noch gebeten die zum Graphenentwurf gehorigen Daten,
wie Name, Versionsnummer und Beschreibung einzugeben; dies kann auch
im Vorhinein mit Hilfe von Edit|Document Properties gemacht werden.

Hat man beim Speichern als Komposit keine Ports im Graphen expor-
tiert, so wir man vor der Bibliothekenauswahl noch gefragt ob einfach alle
unverbundenen Ports exportiert werden sollen. Ein exportierter Port ist dabei
ein Port, der bei der zusammengesetzten Komponente nach aussen gefiihrt
werden soll, das heift, man kann spéter beim Verwenden der Komponen-
te, externe Komponenten dazu verbinden. Solche exportierten Ports werden
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beim Entwurf immer in griiner Farbe im Graphen dargestellt und es kénnen
im Kontextmenii zur Komponente (rechte Maustaste) eigene Namen dafiir
vergeben werden. Ein Beispiel zeigt Abb. 3.8(a), das eine aus einem OR-
und einem NOT-Gatter zusammengesetzte NOR Komponente darstellt. Da-
bei erkennt man, dafl simtliche Ports noch keine festgelegte Breite besitzten
und die beiden Eingangsports des OR Gatters, sowie der Ausgang des NOT-
Gatters exportiert werden.

# #
- w
inlinZ

in v v
il in2
b
out HOR
= out
# =

Abbildung 3.8: Zusammengesetztes NOR-Gatter

Verwendet man diese Komponente spéter in anderen Graphen, so bietet
sich die Ansicht wie in Abb. 3.8(b). Dabei erkennt man, dafl die exportierten
Ports sich mit den selben Namen wiederfinden. Eingangsports werden dabei
automatisch am oberen Rand, Ausgangsports am unteren Rand dargestellt.
Natiirlich sind die Portbreiten des NOR-Gatters nicht festgelegt, bis man
festgelegte Ports zu ihren Eingéngen verbindet, woraufhin auch die internen
Portbreiten festgelegt werden. Ein Doppelklick auf die zusammengesetzte
Komponente 6ffnet weiters eine unverdnderbare Ansicht des Graphen der
zusammengesetzten Komponente. Enthélt der Graph einer zusammengesetz-
ten Komponente Anzeigekomponenten (wie etwa die LiveView Komponente,
welche die Bitwerte eines angezapften Ports anzeigt), so kann man wahrend
einer Live Analyse die internen Zustidnde einer zusammengesetzten Kompo-
nente inspizieren.

Konfiguration von Primitiva

Einige primitive Komponenten sind auch konfigurierbar. Den entsprechenden
Konfigurationsdialog erreicht man, indem man die Komponente im Graphen
mit der linken Maustaste doppelt klickt, oder im Kontextmenii zur Kompo-
nente (rechte Maustaste) den Meniipunkt ,,Edit Properties® aufruft. Draufhin
wird ein Konfigurationsdialog, der von der Komponente abhéngig ist, darge-
stellt. Ein Beispiel zeigt Abb. 3.9; dies ist der Konfigurationsdialog fiir ein
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Schieberegister (Komponente Shift Register). Wie erwartet kann hier die Tap

shift Register Properties x|

List the numbers of the bits set ko 1,
separaked by commas:

~Tap Sequence

List the numbers of the bits included in the tap sequence,
separaked by commas!

|31, 21, 11,0

Output Bitwidth: E “oits

oK | Cancel |

Abbildung 3.9: Eigenschaften eines Schieberegisters

Sequence fiir das Schieberegister, sowie die Zahl der Register und die Aus-
gangsbitbreite, aber auch die Initialbelegung, festgelegt werden. Bei Kom-
ponenten, die es erlauben eine Eingangs- oder Ausgangsbitbreite festzulegen
muB ein wenig Acht gegeben werden: Da Crane intern nur mit Bytes arbeitet,
sind auch die tatséchlichen Portbreiten immer nur in Bytes angegeben, d.h.
wenn man z.B. eine Bitbreite von 4 angibt, dann wird intern zwar ein ganzes
Byte verwendet, die Komponente arbeitet aber nur mit den rechten vier Bit.
Bei Ausgangsports kann dies dazu fithren, dafl zwar nur vier Bit ausgegeben
werden, eine nachfolgende Komponente aber an ihrem Eingang ein ganzes
Byte sieht, sodafli man ihr im Bedarfsfall mitteilen muf}, daf§ sie nur einen
bestimmten Teil ihrer Eingangsdaten verwenden soll. Ein Beispiel fiir eine
Komponente die dies erlaubt ist der Splitter, der den Eingangswert aufteilt
in zwei getrennte Ausgéange und auf Bit (nicht nur Byte) genau konfigurierbar
ist.

Ein etwas grofleres Beispiel

Ein etwas gréfleres Beispiel fiir den hierarchischen Komponentenentwurf stellt
das 3-Runden-DES Modul dar, das auch in der Distribution von Crane als
Beispiel enthalten ist. Dabei wurde der komplette DES-Algorithmus, mit nur
drei der eigentlich 16 Runden abgebildet.
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Abbildung 3.10: Das 3-Runden DES Beispiel
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Abbildung 3.10(a) zeigt genau diese Runden, wie sie nacheinander auf die
Eingangsdaten angewendet und nach der Feistel-Struktur nach jeder Run-
de iiberkreuzt werden. In jede Anwendung der Rundenfunktion DES-Round
(Abb. 3.10(b)) flieBt dann auch ein Rundenschliissel, der aus dem Keysche-
dule stammt. Dort werden Schliisselteile immer wieder um ein oder zwei
Stellen linksgeshiftet, wie dies in Abb. 3.10(c) ersichtlich ist. Die anderen
verwendeten Primitiva sind Permutationen, wie im DES-Standard definiert
(Initialpermutation DES-IP, Finalpermutation DES-FP, Schliisselpermuta-
tionen DES-PC1 und DES-PC2, Expansionspermutation DES-EP und die
Rundenpermutation DES-RP). Die Komponente DES-S ist eine Kombinati-
on der acht S-Boxen des DES in einer einzigen Komponente, die statt 8x6
Bit gleich die ganzen 48 Bit am Eingang annimmt und auch statt 8x4 die
kombinierten 32 Bit ausgibt.

3.1.3 Simulation von Algorithmen

Es gibt in Crane zwei Arten der Simulation von Algorithmen. Zum einen ist
dies die Live-Analyse, die es erlaubt wihrend dem Entwurf von Algorithmen-
graphen (oder -teilen) das Verhalten dieser zu tiberpriifen. Dies dient also der
Fehlersuche oder auch der Visualisierung von Zusammenhéngen. Die zweite
Art der Simulation wird beim Testen von Algorithmen eingesetzt, wobei die
Graphen im Hintergrund und ohne Méglichkeit der Einsichtnahme wahrend
des Simulationsprozesses ausgefithrt werden. Dies dient dazu eine grofie An-
zahl von statistischen Tests schnell durchfithren zu koénnen.

Bei beiden Arten der Simulation wird jedoch auf die gleiche Weise si-
muliert; es sind lediglich bei der Hintergrundsimulation die graphischen Ele-
mente ausgeschalten. Um das Verhalten von Graphen bei der Simulation
verstehen zu konnen und damit im Zweifelsfall zwischen einem Fehler in der
Applikation und einem Fehler im Graphen unterscheiden zu kénnen ist es
notwendig den Simulationszyklus hier zu beschreiben.

Ein Algorithmengraph wird bei diesem Simulationszyklus als gerichteter,
zyklenfreier Graph betrachtet. Alle Komponenten, die keine Eingangsports
besitzen werden als Quellkomponenten betrachtet und dementsprechend auch
alle Komponenten, die keine Ausgangsports besitzen, als Senkenkomponen-
ten. Alle Komponenten besitzen drei paramterlose Funktionen, die nun fiir die
Simulation benotigt werden: initialize, execute und finalize. Wahrend eines
Simulationslaufes werden alle diese Funktionen aufgerufen. Die Reihenfolge
dessen und vor allem die Reihenfolge der Komponenten in der Simulation er-
geben sich nun aus dem Simulationszyklus. Der Simulationszyklus, wie auch
in Abbildung 3.11 gezeigt, kann nun so beschrieben werden:
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Abbildung 3.11: Der Simulationszyklus von Crane

1. Ausfithrungsliste erstellen: Es werden alle Quellkomponenten im
Graphen gesucht und an die Ausfithrungsliste angehéngt. Dabei wird sie
auch immer initialisiert indem die initialize Funktion der Komponente
aufgerufen wird. Alle ausgehenden Verbindungen fithren zu weiteren
Komponenten und werden als besucht markiert. Sind alle Quellkompo-
nenten abgearbeitet, so werden nun diejenigen Komponenten, bei denen
alle Eingangsports als besucht markiert sind wie Quellkomponenten be-
handelt. Dieser Prozess wird fortgefiihrt bis keine Komponenten mehr
vorhanden sind, deren Eingangsports alle als besucht markiert sind.
Wichtig dabei ist es zu realisieren, dafl somit alle Komponenten, die un-
verbundene Eingangsports besitzen auch nicht in die Ausfithrungsliste
aufgenommen werden. Ebenso wiirde dies bei zyklischen Verbindungen
geschehen, weil die zyklische Verbindung erst besucht werden koénnte,
wenn die Komponente an der sich der Zyklus schliefit alle Eingangs-
ports als besucht markiert hétte, die zyklische Verbindung aber noch
nicht besucht sein kann.

Beim Durchlaufen des Graphen um die néchsten, in die Ausfiihrungs-
liste aufzunehmenden Komponenten zu finden, wird dabei intern iiber
eine Liste der im Graphen befindlichen Komponenten iteriert. Die Rei-
henfolge der Komponenten in dieser Liste héingt allerdings von der
Reihenfolge des Hinzufiigens der Komponenten in den Graphen ab.
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Dies bedeutet, dafl im Endeffekt die Reihenfolge der Komponenten in
der Ausfiithrungsliste vom Benutzer als unbekannt angenommen werden
muf.

2. Optional — Status laden: Wird eine unterbrochene Simulation fort-
gesetzt, so folgt nach dem Initialisieren der Komponenten dieser Schritt,
der aus der Job-Datei den Zustand der Komponenten im Graph wieder
richtig setzt. Dies geschieht indem die Funktion loadState jeder Kompo-
nente, in der Reihenfolge in der sie in der Ausfithrungsliste auftauchen,
aufgerufen wird. Dies kann nur bei der Hintergrundsimulation gesche-
hen, da bei der Live-Analyse keine Job-Dateien angelegt werden.

3. Simulationsschritt: In jedem Simulationsschritt werden nun alle in
der Ausfithrungsliste befindlichen Komponenten ausgefiihrt indem ihre
execute Funktion aufgerufen wird. Durch die Ordnung der Komponen-
ten in der Ausfithrungsliste, die sich in Schritt 1 ergeben hat ist hierbei
sichergestellt, dafl alle Eingangsdaten einer Komponente bereits vor-
handen sind, wenn die Komponenten in der Reihenfolge in der sie in
der Ausfiithrungsliste auftauchen ausgefiihrt werden.

Dieser Schritt wird solange wiederholt, bis, bei der Hintergrundsimu-
lation, die vorgegebene Zahl von Simulationsschritten oder die vorein-
gestellte Simulationszeit, erreicht ist. Bei der Live-Analyse kann man
diese Schritte einzeln oder mit einer Zeitverzogerung ablaufen lassen
(Live Analysis|Step, bzw. Live Analysis|Run). Ebenso ist es moglich,
dafl eine laufende Simulation pausiert wird, in diesem Fall wird mit
Schritt 4 fortgesetzt, sonst mit Schritt 5.

4. Optional — Status speichern: Wird die Simulation angehalten (Job
Queue|Pause), so wird der Zustand aller Komponenten und der Simula-
tion in der entsprechenden Job-Datei abgelegt, sodafl die Simulation zu
einem spéteren Zeitpunkt wieder fortgesetzt werden kann. Dazu wird
die Funktion saveState aller Komponenten, in der Reihenfolge in der
sie in der Ausfithrungsliste auftauchen, aufgerufen. Dies kann nur bei
der Hintergrundsimulation geschehen, da bei der Live-Analyse keine
Job-Dateien angelegt werden.

5. Optional — Analysereport auswerfen: Dieser Schritt wird nur bei
der Hintergrundsimulation ausgefiihrt. Sofern dabei ein Analysereport
ausgeworfen werden soll, wird die getReport Funktion aller Kompo-
nenten aufgerufen und ihr Ergebnis (ein HTML-Paragraph) an einen
Analyse-Report angehéingt, sofern ein solcher ausgeworfen werden soll.
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Die Ordnung der Komponenten ist dabei wieder durch die Ausfiih-
rungsliste vorgegeben.

6. Komponenten finalisieren: Das Ende der Simulation wird entwe-
der durch das Erreichen einer voreingestellten Zahl von Simulations-
schritten, das Erreichen des Zeitlimits oder durch manuellen Abbruch
erreicht. Bevor nun jedoch die Ausfithrungsliste wieder geleert und der
Graph freigegeben wird, werden noch alle in der Ausfithrungsliste vor-
handenen Komponenten finalisiert, d.h. ihre finalize Funktion wird auf-
gerufen. Hier kann die Komponente z.B. Ressourcen freigeben, die sie
wéhrend der Initialisierung angelegt hat.

7. Ende: Die Ausfiithrungsliste wird geleert. Damit endet die Simulation
und kann bei Bedarf wieder neu gestartet werden.

3.1.4 Testen von Algorithmen

Hat man einen Graphen vollstdndig eingegeben und will ihn nun Testen,
so fiigt man zuerst Quell- und Senkenkomponenten hinzu. Die Quellkom-
ponenten erzeugen Testdaten, wiahrend die Senkenkomponenten die durch
den Graphen verdnderten Daten aufnehmen und versuchen darin verschie-
dene Eigenschaften nachzuweisen. Abbildung 3.12 zeigt den vorher bereits
definierten 3-Runden-DES, der hier nun getestet werden soll.
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Abbildung 3.12: 3-Runden-DES in Testkonfiguration

Die 3-Round-DES-Komponente, exportiert, wie auch aus Abb. 3.10(a)
ersichtlich, die drei Ports p (Plaintext), & (Key) und ¢ (Ciphertext). Diese
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Ports finden sich deshalb auch wieder, wenn man die Komponente nun in
diesem Test-Graphen verwendet.

Als Quellkomponenten dienen hier nun zwei Schieberegister (SR), die
wie in Abb. 3.9 konfiguriert wurden (also 32 Register und Tap-Sequence
{31,21,11,0}), jedoch mit einer Ausgangsbitbreite von 64 Bit. Die Konfi-
guration der beiden Schieberegister ist die selbe, jedoch sind die Startbele-
gungen zufillig und so werden sie nicht immer dieselben Zahlen generieren.
Die beiden Schieberegister genereieren damit die Eingangsdaten fiir den 3-
Runden-DES (Klartext und Schliissel).

Frequency Test Properties = | Dlﬂ
Repart Section Name: | FreqTest
Decision Level: I 1 %

EBatch Testing
¥ Perform a batch test

Test Interval: [100 :I Eits

Cancel |

Abbildung 3.13: Der Konfigurationsdialog der Frequenztestkomponente

Am Ausgang des 3-Runden-DES werden nun Daten generiert, die wir z.B.
auf eine Gleichverteilung der Bits testen wollen. Dazu wurde eine Frequenz-
testkomponente (Frequency Test) hinzugefiigt und mit den Ausgangsdaten
des DES versorgt. Die Frequenztestkomponente kann nun noch konfiguriert
werden, wozu man sie doppelt anklickt und daraufhin den Konfigurations-
dialog, wie in Abb. 3.13 gezeigt, erhélt. Hier kann man einen Sektionsnamen
vergeben, um z.B. bei Verwendung von mehreren Frequenztestkomponenten
diese spater im Report unterscheiden zu kénnen. Ebenso kann man hier das
umgekehrte Signifikanzniveau (o = 1 — v = DecisionLevel) des Tests festle-
gen. Will man nicht nur einen Test durchfiihren, sondern mehrfache, so kann
man den Batch Test verwenden, bei dem man ein Test-Intervall I einstellen
kann. Es werden dann mehrfache Tests durchgefiihrt, bei dem jeder einen
Bit-String von I Bit betrachtet. Fiir das Beispiel hier wollen wir einen Batch
Test mit einem Test-Intervall von 100 Bit durchfiihren.

Da nun der Graph vollsténdig ist, kann ein Test-Job hinzugefiigt werden,
der diese Tests im Hintergrund ablaufen ldsst und danach den gewiinsch-
ten Analyse-Report generiert. Dazu mufl man im Job-Dialog (Abb. 3.6) die
entsprechenden Einstellungen setzen. Als Diagramm wird hier natiirlich der
gerade erstellte DES-Test-Graph gewihlt, es wird ein beliebiger Name ver-
geben und ein Report-File angegeben. Als Test-Lange wéahlen wir hier eine
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Million Zyklen, d.h. bei einem Test-Intervall von 100 Bit werden 10.000 Tests
fiir jedes Bit in den Ausgangsdaten erzeugt.
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Abbildung 3.14: Analysereport des 3-Runden-DES-Tests (gekiirzt)

Nach Ablauf des Analyse-Jobs wird der gewiinschte Analysereport gene-
riert. Abbildung 3.14 zeigt den hierbei erhaltenen Report in einer gekiirzten
Fassung, bei der nicht alle Bits enthalten sind. Die Interpretation dieses Re-
ports wird in Kapitel 4 behandelt.

3.2 Komponentenentwurf

Neben der Moglichkeit Komposita zu entwerfen besteht fiir Crane auch eine
Moglichkeit neue Primitiva zu entwerfen. Dazu existiert der Crane Compo-
nent SDK, der ein API fiir neue Primitiva zur Verfiigung stellt. Zu diesem
existiert eine API-Dokumentation die alle Details beschreibt; hier soll nur
das Grundprinzip beschrieben werden.

Primitiva sind in Crane immer in Form von dynamischen Bibliotheken
(DLLs) implementiert. Das bedeutet, daf natiirlich auch neue Primitiva auf
diese Weise erstellt werden miissen. Der Crane Component SDK stellt dazu
eine (abstrakte) C++-Klasse mit Namen CraneComponent zur Verfiigung,
von der neue Primitiva abgeleitet werden miissen.
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Die neue Klasse mufl dann die virtuellen Funktionen der CraneComponent-
Klasse implementieren. Bei diesen Funktionen handelt es sich natiirlich um
die bei der Beschreibung des Simulationszyklus bereits erwédhnten initialize,
execute und finalize. Zu diesen mufl aber auch noch die Funktion drawShape,
die sich um das Zeichnen des Komponentensymbols im Graphen kiimmert,
sowie die Funktion updatePortWidths, die sich bei Ports von variabler Grofe
um das Einstellen der Bitbreiten von Ausgangsports kiimmert, implementiert
werden.

Klassendefinition

Als Beispiel soll hier die AND-Komponente dienen, die das logische UND
zweier FEingangswerte berechnet und am Ausgang anlegt. Diese Klasse ist
folgendermaflen definiert:

#include ’cranecomponent.h”

class AND : public CraneComponent {
public:
AND( void );

// Overridden functions

bool initialize( void );

bool execute( void );

void drawShape( void );

bool updatePortWidths( void );
bool finalize( void );

}s

Zusétzlich zu dieser Definition der Klasse mufl im Header-File der Klasse
(hier and.h) auch noch die Funktion getNewComponent implementiert wer-
den. Diese Funktion wird dann beim Erstellen der DLL exportiert, sodaf
externe Programme (hier also Crane) darauf zugreifen kénnen und als Riick-
gabewert dieser Funktion einen Pointer auf das neu angelegte Objekt erhal-
ten. Dies ist also notwendig um Objekte der neuen Klasse zu instantiieren. In
den meisten Fillen kann diese Funktion, bis auf den Objekttyp, so aussehen:

extern "C” ANDx getNewComponent( void ) {
return new AND();

}
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Konstruktor neuer Komponentenklassen

Beim Start von Crane wird nun von jeder gefundenen Komponente ein Ob-
jekt instantiiert, sodaBl Crane die Beschreibung der Komponente auslesen
kann und sie korrekt in der Komponentenbibliothek anzeigt. Deshalb miissen
die wichtigen Attribute der Klasse bereits im Konstruktor gesetzt werden. Es
empfiehlt sich auch alle zusétzlich eingefiihrten Attribute der Klasse hier zu
initialisieren, um Fehlern vorzubeugen. Ebenso werden die Ports der Kom-
ponente bereits hier festgelegt:

AND::AND( void ) : CraneComponent () {

name = "AND”;

description = "An AND component. It takes two inputs”\
"and feeds the output with the logical”\
"AND of them.”;

category = "Logic”;

verMaj = 1;

verMin = 0;

addPort( "inl”, 0, CRANELPORTIN, 0, —15, —30 );
addPort( ”in2”, 1, CRANEPORTIN, 0, +15, —30 );
addPort ( "out”, 2, CRANEPORT.OUT, 0, 0, 30 );

}

Die Klasse CraneComponent besitzt einige Attribute, die alle in der API-
Dokumentation beschrieben sind. Die wichtigsten davon sind aber name (Na-
me der Komponente), description (Kurzbeschreibung der Komponente), ca-
tegory (Kategorie innerhalb der sie in der Komponentenbibliothek angezeigt
werden soll), verMaj und verMin (Versionsinformationen Major und Minor).
In jeder neuen Komponente sollten zumindest diese fiinf Attribute festlegt
sein. Das Hinzufiigen der Komponentenports geschieht iiber die Funktion
addPort, der die entsprechenden Parameter mitgegeben werden miissen. Da-
zu gehort der Name, die Nummer, der Typ und die Breite des Ports, sowie
X/Y Angaben fiir die Position des Ports im Komponentensymbol. Die Ports
sollten dabei immer von 0 aufwérts nummeriert werden. Eingangsports soll-
ten immer am oberen Rand von Komponenten angebracht werden, weil die
Port-Symbole von Crane direkt gezeichnet werden und immer nach unten zei-
gen. Ebenso zeigen die Symbole der Ausgangsports immer nach unten und
so sollten sie am unteren Rand der Komponente angebracht sein. Die im
Beispiel gezeigte Bitbreite der Ports von 0 bedeutet, dafl diese Ports keine
von vornherein festgelegte Bitbreite haben, sondern erst durch das Verbin-
den von anderen Komponenten bestimmt werden. Aus diesem Grund wurde
hier auch der Typ CRANE_PORT_IN verwendet. Bei Ports von fixer Breite
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wiirde man CRANE_PORT_FIXED_IN verwenden.

Darstellungsfunktionen

Die graphische Représentation der Komponente wird in der Funktion drawSha-
pe festgelegt. Diese Funktion wird von Crane nur aufgerufen, wenn eine Kom-
ponente neu in einen Graphen hinzugefiigt wird. Bevor dies geschieht wird
immer zuerst ein neues Symbolobjekt angelegt und der Komponente zur Ver-
fiigung gestellt. Dies wird in der Variable shape vermerkt und so kann sich die
drawShape Funktion darauf verlassen, dal ein Objekt zur Verfiigung steht:

void AND::drawShape( void ) {
shape—>SetDrawnPen (wxBLACK PEN ) ;
shape—>SetDrawnBrush (wxTRANSPARENT BRUSH ) ;

shape—>DrawRectangle (wxRect( —30, —30, 60, 60));
shape—>DrawLine( wxPoint( —10, 10 ), wxPoint( 0, —10 ) );
shape—>DrawLine( wxPoint( 0, —10 ), wxPoint( 10, 10 ) );

drawPorts ();
shape—>CalculateSize ();

shape—>SetAttachmentMode (TRUE) ;

shape—>SetBranchStyle (
BRANCHING ATTACHMENT_-NORMAL |
BRANCHING_ATTACHMENT BLOB) ;

shape—>SetCentreResize (FALSE);

}

Die einzelnen Funktionen zum Zeichnen wurden fiir Crane nicht neu entwor-
fen, sondern sind Teil der Open Graph Library (OGL), die wiederum Teil
von wxWidgets ([29]) ist. Es wird hier die Klasse CraneShape verwendet,
die von der dort bereits definierten wxDrawnShape-Klasse abgeleitet ist. Ei-
ne umfassende Beschreibung der Zeichenfunktionen findet man also in der
OGL-Dokumentation. Wichtig ist, dal beim Zeichnen des Komponenten-
symbols auch die Funktion drawPorts aufgerufen wird. Diese zeichnet nicht
wirklich die Port-Symbole in das Symbol, sondern fiigt lediglich sogenannte
Attachment-Points in das Symbol ein, die Anschlufipunkte fiir Figuren in der
OGL-Bibliothek definieren. Anhand dieser Punkte werden spéter dann von
Crane die eigentlichen Symbole gezeichnet.

Als néchstes ist noch die updatePortWidths -Funktion wichtig, die bei
Ports von nicht fixer Grole die Portgrofien festlegt, wenn Verbindungen ge-
schaffen werden. Im Beispielfall wollen wir, daff am Ausgang immer die ma-
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ximale Breite der beiden Eingangsports anliegt:

bool AND:: updatePortWidths( void ) {

if (getPort(0)—>getWidth () > getPort(l)—>getWidth()) {
getPort(2)—>setWidth (getPort(0)—>getWidth ());

} else {
getPort(2)—>setWidth (getPort(1)—>getWidth ());

}

return true;

}

Die updatePort Widths-Funktion wird immer dann aufgerufen, wenn sich ober-
halb der Komponente im Graphen eine Verbindung geéndert hat. Die Ande-
rungen werden dann mit Hilfe dieser Funktion rekursiv nach unten durchge-
reicht.

Simulationsfunktionen

Als letztes werden natiirlich noch die drei Funktionen fiir die Simulation be-
notigt. Wir beginnen mit der initialize-Funktion, die in diesem Fall einfach
ist, da keine Ressourcen benotigt werden, aber trotzdem implementiert wer-
den muf, da sie im Component SDK als pure virtual definiert worden ist und
damit keine Implementierung dafiir exisitiert.
bool AND:: initialize ( void ) {

return true;

}

Von der execute-Funktion wird nun verlangt, dafl sie auf den Ausgangs-
port das logische UND der beiden Eingangsdaten legt. Dazu werden zuerst
die CraneDataBlock-Objekte der jeweiligen Ports angefordert. Diese Objekte
kapseln die Port-Daten und stellen Funktionen zur Manipulation der Daten
bereit.

bool AND:: execute( void ) {

CraneDataBlockx in0 = getPort(0)—>getData ();
CraneDataBlock* inl = getPort(l)—>getData ();
CraneDataBlockx out = getPort(2)—>getData ();

unsigned long len =

( in0—>getSize () >= inl—>getSize() ) ?
in0—getSize ()

inl—>getSize ();

for (unsigned i = 0; i<len; i++)
out—>setByteR (i, in0—>getByteR (i) & inl—>getByteR(i));
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return true;

}

Uber die getSize-Funktion der CraneDataBlock-Klasse konnen wir nun fest-
stellen welcher der breitere Eingangsport (in Bytes) ist. Danach kénnen wir
iiber diese Bytes der Datenblocks iterieren und iiber das logische und (&)
verniipfen. Die getByteR-Funktion liefert dabei immer das i-te Byte des Da-
tenblocks von hinten betrachtet. Auf diese Weise ergeben sich bei Eingéingen
von unterschiedlicher Breite die dazugedachten Nullen beim schmaleren Port
links vom eigentlichen Wert.

Zum Abschlufl mufl nun noch die finalize-Funktion implementiert werden,
die aber in diesem Fall, da wihrend der Intitialisierung keine Ressourcen
angefordert wurden, wiederum denkbar einfach ausfallt:

bool AND:: finalize ( void ) {

return true;

}

Konfiguration und Zustand

Viele Komponenten miissen auch konfiguriert werden. Das bedeutet, daf} sie
einen Konfigurationsdialog anbieten miissen, in dem alle Optionen zu set-
zen sind. Solche Konfigurationsdialoge miissen vom Ersteller der Komponen-
te selbst implementiert werden. Die Komponente mufl dann die Funktion
showPropertiesDialog der CraneComponent-Klasse iiberschreiben und in die-
ser ihren Dialog anzeigen und nach positiver Bestéatigung die dort gesetzten
Optionen iibernehmen. Ein Beispiel fiir einen solchen Konfigurationsdialog
wurde bereits in Abb. 3.9 gezeigt.

Klarerweise miissen die gesetzten Optionen einer Komponente beim La-
den und Speichern eines Graphen mit geladen oder gespeichert werden. Dies
geschieht iiber die beiden Funktionen loadOption und saveOption, die in
diesem Fall ebenso wieder iiberschrieben werden miissen. Die verschiede-
nen Optionen werden dabei von 0 aufwérts durchnummeriert. Crane ruft
die saveOption-Funktion so lange auf, bis sie NU LL als Ergebnis liefert, was
das Ende der Optionenserie anzeigt. Bis dahin wird fiir jede Option ein String
geliefert, in dem der Optionswert abgelegt ist und dann in der XML-Datei in
der der Graph gespeichert wird, abgelegt wird. Der Ersteller der Komponente
muf hier also sicherstellen, dafl der Wert einer Option in einen String codiert
wird, der spéter wieder zuriickkonvertiert werden kann.

Beim Laden von Optionen ruft Crane dann die loadOption-Funktion fiir
jede Option, die in der Graphendatei gefunden wurde auf. Als Parameter er-
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hélt sie jeweils die Optionsnummer und den Optionsstring, der dann hier von
der Komponente wieder in den eigentlichen Optionswert konvertiert werden
muf3.

Das letzte wichtige Konzept im Komponentenentwurf fiir Crane ist das
Laden und Speichern eines Zustands. Dies ist notwendig, wenn eine Kompo-
nente einen internen Zustand hat, der sich iiber die Simulationszeit hinweg
andert und das Verhalten der Komponente beeinfluflt, wie etwa die aktuel-
le Belegung in einem Schieberegister. Unterbricht man die Simulation und
startet sie spéter wieder, so mufl beim Starten sichergestellt werden, daf3 der
interne Zustand des Schieberegister wieder so hergestellt wird, wie er beim
Unterbrechen der Simulation vorhanden war. Dies geschieht mit Hilfe der bei-
den Funktionen loadState und saveState. Ahnlich wie bei den Optionen wird
die saveState-Funktion so lange von Crane aufgerufen, bis sie NULL zuriick-
liefert. Man kann also wieder eine Serie von Zustandswerten in die Job-Datei
speichern lassen, indem man Strings in die die Zustandswerte codiert sind
zuriickgibt. Beim Laden des Zustands werden diese Strings wieder mit ihren
entsprechenden Nummern der loadState-Funktion {ibergeben und man kann
so den Zustand wiederherstellen.

Bei allen Options- und Zustandsfunktionen werden hier immer Stringob-
jekte verwendet, die vom Typ wxString sind. Dieser Typ ist in der wxWidgets
Bibliothek ([29]) definiert und stellt alle wichtigen Funktion zur Stringmani-
pulation bereit.

Kompilation neuer Komponenten

Alle neuen Komponenten miissen dann natiirlich noch in eine DLL kompiliert
werden. Dies kann mit einem beliebigen Compiler geschehen, jedoch muf
sichergestellt werden, dafl die Funktion getNewComponent exportiert wird
und auch das Symbol fiir diesen Export genau diese Bezeichnung hat (dies
kann z.B. unter einigen Versionen des GCC unter MinGW ([17]) ein Problem
sein).

Jede Komponente mufl dann gegen den CraneComponent SDK gelinkt
werden. Dazu exisiteren im [ib-Verzeichnis des SDK die cranecomponent.dll
und dazu eine Import-Bibliothek cranecomponent.lib, fiir Linker die dies be-
notigen (wie z.B. der vom Microsoft Compiler verwendete). Von diesen bei-
den Dingen existieren dort auch Debug-Versionen, welche die entsprechenden
Debug-Informationen enthalten um das Debugging einfacher zu machen.

Des weiteren miissen die Komponenten aber auch gegen die wxWidgets-
Bibliothek (inklusive Open Graph Library) gelinkt werden. Dies ist auf Grund
der Funktionen zum Zeichnen der Komponentensymbole unerlisslich und
man muf} dazu zuerst eine kompatible Kompilation der wxWidgets-DLL (bei
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der aktuellen Version von Crane ist wxWidgets Version 2.6.1 zu verwenden)
erstellen. Dieser Schritt ist zeitaufwendig und kann zu Problemen fiihren,
wenn die erstellte wxWidgets-DLL nicht vollsténdig kompatibel mit der von
Crane verwendeten ist. Mit Linkern, die direkt (ohne Import-Bibliothek) zu
einer DLL linken kénnen, kann man direkt gegen die mitgelieferte wxWidgets-
DLL linken; die Import-Bibliothek zur wxWidgets-DLL kann aber aus recht-
lichen Griinden wahrscheinlich nicht mit Crane distributiert werden (es sei
denn man stellt Crane unter die GPL und den Component SDK unter die
LGPL Lizenz).

In einer spéteren Version von Crane kénnte man eventuell eigene Zei-
chenfunktionen fiir die Komponentensymbole exportieren, sodafl ein Linken
gegen die wxWidgets-DLL fiir neue Komponenten gar nicht notwendig wére.

3.3 Entwurf einer Umsetzung des AES

Im Jahre 2000 wurde der DES durch einen neuen Standard, den Advanced
Encryption Standard (AES) ersetzt (Siehe [20]). Der neue Chiffrierer ist wie-
der ein Blockchiffrierer, diesmal aber mit einer Eingangsbitbreite von 128 Bit
und Schliissellingen von 128, 192 oder 256 Bit. Je nach Schliissellinge wird
auch eine andere Zahl von Runden verwendet. Beim AES-128 sind dies 10
Runden, beim AES-192 sind es 12 Runden und beim AES-256 sind es 14
Runden. Der Algorithmus ist vollsténdig byte- bzw. wortorientiert aufgebaut
und eignet sich deshalb besonders gut um in Crane dargestellt zu werden.
Dies ist zwar noch nicht tatsidchlich umgesetzt, es soll aber an dieser Stelle
eine mogliche Umsetzung, als Beispiel fiir die Arbeit mit Crane beschrieben
werden. Dabei wird nur der AES-128 behandelt, wobei eine Umsetzung mit
groflerer Schliissellinge analog dazu ausgefiihrt werden kann.

Der AES arbeitet durchwegs auf einem Zustandsarray. Dieser Zustand
wird mit jeder Operation verdndert, bis nach dem vollstdndigen Durchlau-
fen des Algorithmus ein Endzustand erreicht wird, der den Ausgangsdaten
entspricht. Das Zustandsarray wird dabei dargestellt als ein Array mit vier
Spalten und vier Reihen, wobei jedes Element des Arrays ein ganzes Byte
ist. Als erstes Schritt des Algorithmus werden die 128 Bit Eingangsdaten in
dieses Array kopiert, angefangen von links oben bis nach rechts unten. Da
in Crane keine zyklischen Graphen darstellbar sind, muf3 dieses Array von
Operation zu Operation als Eingangsparameter mitgegeben werden. Dabei
muB es natiirlich auch flachgedriickt werden, weil als Ubergangsdaten auch
keine Arrays verwendet werden kénnen, sondern immer nur flache Bitstrings.
Die Eingandsdaten bleiben also in Crane ein Bitstring der Lénge 128. Da-
bei betrachten wir die jeweils vier Bytes der Eingangsdaten als Spalte des
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Zustandsarrays und nummerieren diese von links nach rechts. Damit entfallt
praktisch die Konversion der Eingabedaten in das Zustandsarray nach [20],
Abschnitt 3.4.

k:
i

sumyes j—{_sttwons = ixcoums > asromnckey

Abbildung 3.15: Eine Runde im AES

Die SubBytes Transformation

Die erste Transformation die nun in einer Runde des AES stattfindet ist eine
Substitution der Bytes im Zustandsarray, die im Standard SubBytes genannt
wird. Dazu existiert eine fixe und umkehrbare S-Box, die im Standard defi-
niert ist und als einfache Ersetzung implementiert werden kann. Dazu kann
man sich der generischen S-Box in Crane bedienen, die mit der entsprechen-
den Ersetzungstabelle aus dem Standard konfiguriert wird, oder auch eine
eigene Komponente implementieren. Entscheidet man sich fiir die zweite Me-
thode, so wird man zuerst ein Array als Ubersetzungsmatrix initialisieren,
woraufhin man die Ersetzung in der execute-Methode der Komponente als
einfaches Nachschlagen des Ersetzungswertes in der Matrix implementieren
kann.

Zuerst wird also die Ubersetzungstabelle in Form eines zweidimensionalen
Arrays angelegt:

unsigned char sMatrix [16][16] = {

{0x63, 0x7c, 0x77, Ox7b, 0xf2, 0x6b, Ox6f, ... },
{Oxca, 0x82, 0xc9, 0x7d, Oxfa, 0x59, 0x47, ... },
{0x8c, Oxal, 0x89, 0x0d, Oxbf, Oxe6, 0x42, ... },

}s
Nehmen wir nun an, dafl in der Komponente der Port 0 als Eingangsport

und Port 1 als Ausgangsport, mit Breiten von jeweils 128 Bit definiert worden
sind, so konnen wir die execute-Methode so angeben:

bool AESSBox::execute( void ) {

CraneDataBlock* indata = getPort(0)—>getData ();
CraneDataBlock* outdata = getPort(l)—>getData ();
for (int i=0; i<indata—>getWidth (); i++) {
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unsigned char row = (indata—>getByte(i) & 0xF0) >> 4;
unsigned char col = (indata—>getByte(i) & 0x0F);

outdata—>setByte (i, sMatrix[row][col]);

}

return true;

}

Dabei laufen wir iiber alle Bytes des Eingangsports, teilen sie in zwei vier
Bit grofle Teile, dir wir als Indizes fiir die Substitutionsmatrix verwenden
kénnen. Der Wert an dieser Stelle der Substitutionsmatrix gibt den neuen
Wert, der als i-tes Byte des Ausgangsports gesetzt werden kann. Entscheidet
man sich fiir ein eindimensionales Array und formt die Substitutionsmatrix
dementsprechend um, so kann hier sogar direkt das i-te Eingangsbyte als In-
dex fiir die Substitutionsmatrix verwendet werden und die execute-Methode
wird noch etwas einfacher und schneller.

Die ShiftRows Transformation

Nachdem die Werte in den Feldern des Zustandsarray nun verdndert wurden,
folgt eine Transformation, welche die Position der Bytes im Array veréndert.
Diese Transformation wird ShiftRows genannt und rotiert die Zeilen des Zu-
standsarrays. Dabei bleibt die erste Zeile des Arrays unberiihrt, die zweite
Zeile wird um eine Stelle rotiert, die zweite um zwei Stellen und die dritte
um drei. Die Rotation erfolgt hier nicht wie sonst iiblich bitweise, sondern
byteweise. Da hierbei wiederum nur byteweise gearbeitet wird ist auch die-

S A

12 | 513 @ Sta | S1z2 | S | Sio
Sa0| S21 | 522523 @ S22 | 523 | S20 | S21
S50 | S50 | S32 | 553 r@l S35 %30 | S50 | Saz

Abbildung 3.16: Die ShiftRows Transformation (aus [20])

se Transformation denkbar einfach als primitive Komponente in Crane zu
implementieren. Wir nehmen wieder an, daf§ wir einen Port 0 als Eingang
und einen Port 1 als Ausgang, jeweils mit einer Breite von 128 Bit, definiert
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haben und konnen die execute-Methode der ShiftRows Transformation dann
so formulieren:

bool AESShiftRows:: execute( void ) {
CraneDataBlock+ indata = getPort(0)—>getData ();
CraneDataBlock* outdata = getPort(l)—>getData ();

for (int i=0; i<4; i++) {
for (int j=0; i<4, j++) {
outdata—>setByte( 4xi + j
indata—>getByte ( (4x(i+j))%4 + j ));
¥

}

return true;

}

Alternativ dazu konnte man diese Transformation natiirlich auch als Kom-
posit, mit Hilfe von Shifter-Komponenten aufbauen. Dazu miisste man aber
zuerst das Array umsortieren, sodafl es nicht mehr in spaltenorientierter,
sondern in zeilenorientierter Form vorliegt. Somit wére diese Losung mit Si-
cherheit erheblich weniger performant und wahrscheinlich auch nicht sehr
iibersichtlich.

Die MixColumns Transformation

Die dritte Transformation in einer Runde des AES ist die MixColumns Trans-
formation. Sie transformiert die Spalten des Zustandsarrays, indem die Ein-
trige einer Spalte als Koeffizienten eines Polynoms iiber dem Galois-Feld
GF(2%) betrachtet und dann (modulo z* + 1) mit dem fixierten und inver-
tierbaren Polynom

a(r) = {03}2® 4 {01}2% 4 {01}z + {02}

multipliziert, wobei die Zahlen in runden Klammern hexadezimale Byte-
Werte angeben. Dies kann als Matrix-Multiplikation betrachtet werden, wo-
durch sich Relationen (siehe [20], Abschnitt 5.1.3) fiir jedes Element der
Spalte ergeben, die wiederum sehr einfach als primitive Komponente imple-
mentiert werden konnen.

Als Komposit wére diese Transformation wahrscheinlich nur sehr um-
standlich zu realisieren. Man koénnte sich jedoch vorstellen, eine generische
Komponente fiir Matrix-Multiplikationen zu realisieren, sodafl auch die Mix-
Columns Transformation dann mit dieser dargestellt werden kann.
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Die bei der ShiftRows Transformation noch etwas lédstige Spaltenorien-
tiertheit des Zustandsarrays spielt einem hier dagegen in die Hénde, denn
nun liegen die einzelnen Spalten an einem Stiick vor. Aus diesem Grund ist
es auch relativ egal wie man den Zustand nun wirklich darstellt, denn da
immer beide Funktionen benotigt werden, liegt immer eine vor, bei der die
Ordnung der Elemente unvorteilhaft ist.

Die AddRoundKey Transformation

Der letzte Schritt in der AES-Runde ist die AddRoundKey Transformation.
Wie der Name schon sagt, wird hier ein Rundenschliissel aufaddiert. Dabei
wird jedoch nicht tatséchlich eine Addition verwendet, sondern der Runden-
schliissel einfach per XOR mit den Daten im Zustandsarray verkniipft. Der
Rundenschliissel hat (beim AES-128) 4x4 Byte, wobei nun jeweils einer dieser
vier-Byte-Blocke mit einer Spalte des Zustandsarrays verkniipft wird.

Die Transformation 14t sich also angeben als

/ ! / / .
|:50,c7 51707 8270, 3375] - [30,07 31,c7 SQ,ca 33,0] @ [wr,c] )

wobei ¢ die Zahl der Spalte im Zustandsarray ist, s; . das i-te Element dieser
Spalte und sg’c der neue Wert fiir dieses Element. Der Wert w,oyna. gibt den
Rundenschliissel fiir die r-te Runde an.

Diese Transformation wird, wie bereits erwahnt, als letzte Transformati-
on in jeder Runde des AES verwendet. Zusétzlich wird sie aber auch noch
zu Beginn, noch vor der ersten Runde angewandt, wozu der unverdnderte
Schliissel selbst verwendet wird; alternativ kann man ihn auch als nullten
Rundenschliissel wg . bezeichnen.

Von einer Implementierung als Primitiv kann hierbei abgesehen werden,
denn die eigentliche Transformation ist tatséchlich nur ein XOR auf einen Teil
der Eingangsdaten mit einem Rundenschliissel, der im Keyschedule erzeugt
wird. Man kann diese Transformation also sehr einfach als Komposit ausfiih-
ren, indem man entweder zuerst die Eingangsdaten mit Hilfe von Splittern
aufteilt und dann einzelne XORs mit diesen Teildaten und den Teilrunden-
schliisseln ansteuert. Einfacher ist es aber, den gesamten Rundenschliissel di-
rekt iiber ein einziges XOR mit dem gesamten Zustandsarray zu verkniipfen,
womit die Transformation tatséchlich auf eine einzelne XOR-Komponenten
zusammenfallt.

Der Keyschedule

Der Keyschedule des AES (auch Key Expansion genannt) dient dazu die ein-
zelnen Rundenschliissel zu erzeugen. Vor der ersten Runde, bei der ersten An-
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wendung der AddRoundKey-Transformation, wird der Schliissel selbst ver-
wendet. Danach sind es jeweils die Rundenschliissel die nun aus dem Schliis-
sel gewonnen werden miissen. Dabei werden fiir jede Runde die vier Worte
(128 Bit) der letzten Runde verdndert. Das erste Wort der neuen Runde
ergibt sich dabei aus dem ersten und dem letzten Wort der vorhergehen-
den Runde, wobei das letzte Wort der vorhergehenden Runde (w3,_1) da-
bei noch transformiert wird. Diese Transformation setzt sich aus drei Tei-
len zusammen: Die SubWord-Transformation ersetzt das Wort durch ein
neues, indem es auf jedes der vier Bytes im Wort die S-Box anwendet.
Die RotWord-Transformation rotiert das Wort um ein Byte nach links; es
gilt also RotWord([ag, a1, as,as]) = [a1,az, as, ap]. Darauf folgt eine XOR-
Verkniipfung mit einer Rundenkonstante RCon[n], wobei n die Zahl der neu-
en Runde ist. Diese Konstanten sind dabei definiert als

RCon[n] = [{02}"1, {00}, {00}, {00} ]

iiber GF'(2%), wobei zu beachten ist, dal n bei 1 beginnt. Nach der Verkniip-
fung mit der Rundenkonstante wird nun noch eine XOR-Verkniipfung mit
dem ersten Wort der vorhergehenden Runde durchgefiihrt.

Wznfl ‘ ‘

Wlnfl ‘ ‘

v ]

y

e oo

A

Y

Y

Y

‘ wo0 ‘ ‘ wl ‘ ‘ w2 ‘ ‘ w3 ‘
n n n

Abbildung 3.17: Die Key Expansion des AES

Abb. 3.17 zeigt diesen und die restlichen Zusammenhénge. Nachdem das
erste Wort bestimmt worden ist, konnen auch die restlichen drei bestimmt
werden, wobei jedes dieser Worte vom jeweils vorhergehenden und dem ent-
sprechenden Wort der vorhergehenden Runde abhéngig ist.
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Eine Implementierung dieses Keyschedules in Crane kann relativ ein-
fach erfolgen, wenn man Primitiva und Komposita gemeinsam verwendet.
Im Prinzip mufl nur Abb. 3.17 als Komposit erstellt werden, wobei man
fiir die RotWord-Transformation einen Shifter verwenden kann, der um acht
Bit nach links rotiert. Die SubWord-Transformation kann natiirlich auch als
Komposit ausgefiihrt werden, jedoch empfiehlt es sich hier ein Primitivum
zu erstellen, weil die Aufspaltung des Wortes in einem Primitivum sehr viel
weniger laufzeitintensiv gemacht werden kann, als dies etwa mit der mehrfa-
chen Verwendung von Splittern in einem Komposit moglich ist. Ein solches
Primitivum kann wie die eigentlich S-Box implementiert werden, wobei ein-
fach breitere Ports verwendet werden und die S-Box eben vier mal angewandt
wird, statt nur einem einzigen mal. Die restlichen Funktionen einer solchen
Keyschedule-Runde sind nur XOR-Verkniipfungen, wozu natiirlich die XOR-
Komponente verwendet werden kann.

Als letztes bleibt die Erzeugung der Rundenkonstanten, wozu in Cra-
ne keine vorgefertigte Komponente existiert. Eine Ausfithrung als Kompo-
sit empfiehlt sich nicht, weil die benétigte Potenzierung in GF(28) erforden
wiirde, dafl man einen Multiplizierer aufbaut. Hier ist es wieder einfacher
ein Primitivum zu erstellen, das einfach das vorderste Wort eines 128-Bit-
Eingangswertes mit {02} multipliziert und so die néchste Rundenkonstante
erzeugt. Alternativ konnen diese Werte, da sie ja Konstanten sind, auch vor-
her berechnet werden und als fixe Werte (mit der FixedValue-Komponente)
dem Keyschedule zugefiihrt werden.

Es empfiehlt sich, den Schliissel gleich zu Beginn auf vier Worte auf-
zuspalten, weil dann keine eigene Aufspaltung in jeder Keyschedule-Runde
erfolgen mufl. Man kann dann tatséchlich nach Abb. 3.17 vorgehen und so
die Rundenschliissel erzeugen. Bevor diese in der Rundenfunktion des AES
verwendet werden, mufl allerdings noch eine Zusammenfithrung von vier
Worten auf einen einzelnen 128-Bit-Wert erfolgen, sodafl die AddRoundKey-
Transformation der AES-Rundenfunktion tatséchlich als einzelne XOR-Kom-
ponente ausgefithrt werden kann.

Auf diese Weise kann aus wenigen einfachen primitiven Komponenten eine
zusammengesetzte Komponente erstellt werden, die aus dem Rundenschliis-
sel einer Runde den Rundenschliissel fiir die néchste Runde errechnet. Ebenso
kann dies fiir die eigentliche Rundenfunktion geschehen, sodafl man, betrach-
tet man den fertigen AES-Graphen, eine schone Anordnung der einzelnen
Runden neben ihren Keyschedule-Runden erreichen kann (siehe Abb. 3.18).
In diesem Graphen kann dann bequem das Ergebnis nach jeder Runde und
auch die einzelnen Rundenschliissel analysiert werden. Will man noch tiefer
eindringen und Statistiken iiber einzelne Elemente der Rundenfunktion oder
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des Keyschedules errechnen, so ist auch dies méglich, indem man in den Gra-
phen der zusammengesetzten Komponenten fiir Rundenfunktion bzw. Key-
schedule (in Abb. 3.18 AESRound und AESKeyRound) Analysekomponenten

einbringt.

last round data last round key

y

A

v

v

) 4
AESKeyRound

round key

y

AddRoundKey

y

AESRound

\j \j

next round data to next round

Abbildung 3.18: Eine komplette Runde im AES mit Rundenfunktion und
Keyschedule
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Kapitel 4

Analysen

Als erste Analysen wurden in Crane ein einfacher Frequenztest und ein Runs
Test implementiert. In diesem Kapitel sollen diese Komponenten ndher be-
schrieben werden, um die Funktionsweise von Analysekomponenten zu be-
schreiben und die Interpretation der Analysereports zu erleichtern. Die Im-
plementierungen beider Analysekomponenten folgen der in der NIST Suite
([22]) vorgeschlagenen und wurden mit Hilfe der GNU Multiple Precision
Library implementiert (siche [9]), die spezielle Datenstrukturen fiir grofie
Zahlen zur Verfiigung stellt.

In diesem Rahmen werden auch einige groflere Beispielanalysen gezeigt,
anhand derer die Performance und die Aussagekraft des Systems demon-
striert werden koénnen.

4.1 Frequenztest

Der Frequenztest ist das einfachste und am héufigsten eingesetzte Mittel zur
Uberpriifung von Zufallsquellen. Bei diesem Test wird im Prinzip einfach die
Zahl der Einsen mit der Zahl der Nullen in einer Zufallsbitquelle verglichen.
Die in Crane implementierte Komponente testet dabei gleichzeitig jedes Bit
fiir sich selbst, aber auch den kombinierten Bitstrom, indem man sich die Ein-
gangsbits eines Zeitschrittes rechts von den Eingangsbit des vorhergehenden
Zeitschrittes vorstellt und dann eine Statistik {iber diesen gesamten Bitstrom
fiihrt. Ist also b!, der Wert des n-ten Eingangsbits zum Zeitpunkt ¢, so wird
eine Statistik S iiber jedes Bit gefiihrt:
S, =SB0, bL 02, ..., b)),

n)»’n’¥n?

aber auch iiber den gesamten Datenstrom:

Sutream = S0, 0,09, 80, T BT, b BT,

» Yo »¥n—29Yn—17""Yn
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wobei T' den letzten Zeitschritt darstellt.

Um hierbei keine so groflen Zahlen zu erhalten wird dazu, wie in 2.1.1
angesprochen, {0,1} auf {—1,1} abgebildet, sodal man im Endeffekt die
Abweichung (Bias) von 0 errechnen kann, indem man fir jedes 0-Bit —1
addiert und fiir jedes 1-Bit 1. Im Extremfall kénnen bei dieser Vorgehensweise
zwar genauso grofie Zahlen wie bei anderen Techniken auftreten, im Regelfall
bleiben die Werte aber relativ klein.

Aus dem so berechneten Bias wird nun eine Teststatistik s.,, berechnet,
die eine Normalisierung durch die Zahl der in die Statistik eingeflossenen Bits
N (und damit auf die Standardnormalverteilung) darstellt:

| Bias|
Sobs = T r—= -
vVIN

Bei den Tests fiir die einzelnen Bits ist dabei N gleich T4 1, also der Zahl der
Simulationsschritte (weil in jedem Schritt ein Bit einfliefit); beim Test fiir den
Bitstrom iiber alle Bits ist dies (7'+ 1) % n, weil in jedem Simulationsschritt
n Bit in die Statistik einfliefen.

Uber die komplementiire Fehlerfunktion kann dann ein P-Value errechnet
werden (siehe Gleichung 2.5):

Sobs
P=erfc ( \/5) :

Dieser Wert entspricht dann der Wahrscheinlichkeit dafiir, dal ein Messwert
bei einer standardnormalverteilten Zufallsvariable (als Ndherung der Binomi-
alverteilung) um den Wert s, von 0 abweicht. Weil hier der Absolutwert des
Bias genommen wurde, ist die tatséchliche Vergleichsverteilung nicht wirk-
lich eine Normalverteilung, sondern eine Halb-Normalverteilung, oder nur
die rechte Hilfte der Standardnormalverteilung; dies macht hier aber keinen
Unterschied.

Die Testentscheidung wird nun aufgrund des erhaltenen P-Values getrof-
fen: Liegt P unterhalb der Entscheidungsgrenze (decision level) a = 1 — 7,
so wird die Nullhypothese, die besagt, daf§ die Daten zufillig sind, verwor-
fen. Fiir den Fall, dafl P gleich oder grofler als « ist kann die Nullhypothese
nicht verworfen werden und die Eingangsdaten miissen weiterhin als zufillig
verteilt betrachtet werden.

All diese Daten finden sich natiirlich auch im Crane Analysereport. Ab-
bildung 4.1 zeigt die Ergebnisse fiir den Bitstrom in einem Einzeltest, sowie
einem Batchtest, wie sie im Beispiel in Abschnitt 3.1.4 erhalten wurden. Bei
einem Einzeltest wird hier nur das erhaltene Bias, der davon berechnete P-
Value und die Testentscheidung ausgegeben. Bei einem Batchtest werden die
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FREQUENZTEST

Stream Results

|Test Sequence Length | 100 bt

[Failed Tests | 7774

Performed Tests | 640000

[Failed Ratio 1.214687E-2

_ PPassed Ratio 9.878531E-1

Siream Bias et MMinimum Confidence[9.896269E-1
Decision at the 1.00% level: passed |Withjn confidence interval? | NO

(a) Einzeltest

(b) Batchtest

Abbildung 4.1: Ergebnisse beim Frequenztest (Bitstrom)

einzelnen erhaltenen Bias und P-Values der Tests nicht ausgegeben, sondern
nur die Zahl der fehlgeschlagenen Tests und die Zahl der insgesamt durchge-
fiihrten Tests. Aus diesen Daten wird dann der Anteil der fehlgeschlagenen
Tests berechnet, aus dem dann wiederum eine Testentscheidung abgeleitet
werden kann, indem gepriift wird ob dieser Wert innerhalb des entsprechen-
den Konfidenzintervalls liegt. Dabei wird in diesem Fall das in Abschnitt 2.1.2
angesprochene Konfidenzintervall

vy+3 Ja
V n

verwendet. Da in der NIST Suite vorgeschlagen wird einfach nur auf die Ein-
haltung der unteren Intervallgrenze zu priifen (siehe [22], Abschnitt 4.2.1),
wird hier nur die untere Intervallgrenze (Minimum Confidence) ausgegeben.
Weil im Beispiel in Abb. 4.1(b) die Zahl der gegliickten Tests knapp unter-
halb der minimalen Konfidenz liegt (0.987 < 0.989) wurde hier auf einen
Fehlschlag der Testserie entschieden.

Auf die Ergebnisse des Bitstroms folgen im Analysereport die Ergebnisse
der Einzelbits, wie in Abb. 4.2(a) zu sehen. Dabei wird wiederum das Bias
und der daraus resultierende P-Value angegeben; die Testentscheidung wird
auch hier wieder gefillt, indem der P-Value mit der Entscheidungsgrenze «
verglichen wird.

Beim Batchtest (Abb. 4.2(b)) werden dagegen zuerst einige allgemeine
Parameter, wie die Zahl der durchgefiihrten Tests, die Sequenzlange und die
minimale Konfidenz ausgegeben, da diese Werte fiir alle Bit gleichermafien
gelten. Darauf folgen die Daten fiir die einzelnen Bits, die wiederum die
Zahl der fehlgeschlagenen Tests und die daraus resultierenden Anteile an
fehlgeschlagenen und gegliickten Tests beinhalten. Die Testentscheidung wird
auch hier wieder anhand des NIST-Konfidenzintervalls getroffen.
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Bit INumber | Bias | P-Value |Decision (1.00%)
[ 0 | -14] 098883  passed
| 1 [ -740[ 04593  paseed

(a) Einzeltest

Performed Tests | 10000
|Test Sequence Length | 100 bit
IMinimum Confidence | 9.870150E-1
|Bit # | Failed Tests Failure Ratio [Passed Ratio [Within confidence?
Lo | 100 | 1.000000E-2 | 9 900000E-1 | YES
[1 ] 112| 1.120000E-2 | 9 838000E-1 YES

(b) Batchtest

Abbildung 4.2: Ergebnisse beim Frequenztest (Einzelbits)

4.1.1 Frequenzanalyse beim DES

Zur Demonstration von Crane wurde eine Frequenzanalyse des vollen 16-
Runden DES durchgefiihrt. Dazu wurden die Rundenkomponenten wie in
Abschnitt 3.1.2 verwendet und kombiniert mit den Keyschedule-Teilen des
DES. Als Quellkomponente diente ein 32-Bit Schieberegister mit der Tap-
Sequence {31, 21, 11,0}, dessen Ausgabebreite auf 128 Bit gesetzt wurde, was
bedeutet, dafl das Register vier mal pro Zyklus rotiert wird. Die Daten des
Schieberegisters wurden dann aufgeteilt und die linken 64 Bit als Klartext
und die rechten 64 Bit als Schliissel an den DES iibergeben. Nach jeder
zweiten Runde wurde dann eine Frequenztestkomponente eingehingt, die
den linken und den rechten Teil des Chiffrats in Kombination testen. Zum
Vergleich wurde ebenso der Klartext analysiert. Die Analysekomponenten
wurden dabei fiir Batchtests mit einer Testlange von 1000 Bit konfiguriert.

Der Testgraph wurde dann fiir 217 % 1000 Zyklen simuliert, was einer Zahl
von 2'7 Tests pro Bit bei einer Testlinge von 1000 Bit entspricht. Auf einem
Athlon XP-1900+ (Windows XP, 768MB RAM) lief diese Analyse fiir 18
Stunden und 51 Minuten, was einer brauchbaren Zeit fiir einen Test dieses
Umfangs entspricht.

Im Analysereport findet sich dann zu jedem Bit die Zahl der fehlgeschla-
genen Tests nach jeder zweiten Runde, sowie fiir jedes Bit die Bewertung, ob
diese Abweichung innerhalb des NIST-Konfidenzintervalls liegt oder nicht.
Aus diesen Daten wurde nun zuerst die durchschnittliche Anzahl der fehlge-
schlagenen Tests berechnet. Diese Ergebnisse zeigt Abb. 4.3, wobei die blaue
Linie die durchschnittliche Zahl der fehlgeschlagenen Tests in den Eingabe-
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Abbildung 4.3: Durchschnitt iiber die fehlgeschlagenen Tests pro Bit nach
DES-Runden (zuféllige Daten)

daten zeigt. Man erkennt daraus, dafl die Zahl der fehlgeschlagenen Tests
durchwegs hoher ist, als in den Eingabedaten, wobei allerdings eine Differenz
von 17 auf 217 Tests natiirlich nicht wirklich aussagekriftig ist. Auffallend ist
aber, daf§ die grofiten Abweichungen (nach 2 und 10 Runden) nach Runden
auftreten, in denen im Keyschedule des DES nur um ein Bit statt um zwei
Bit geshiftet wird (Runden 1, 2, 9, 16).

Dieses Verhalten zeigt sich auch wieder in der Betrachtung der Zahl der
fehlgeschlagenen Bits, d.h. die Zahl der Bits in einer Analyse, deren Zahl der
fehlgeschlagenen Tests ausserhalb des Konfidenzintervalles lag. Abbildung 4.4
zeigt diese Daten, bei denen wieder ein auffillig hoher Sprung nach der zehn-
ten Runde auftritt; die blaue Linie zeigt dabei wieder die Eingabedaten, bei
denen hier drei Bit fehlschlugen. Acht von 64 Bit nach der zehnten Runde ist
hierbei schon eine signifikante Anzahl, wenn auch die Tests nur sehr knapp
fehlschlugen. Hétte man also nur nach der zehnten Runde eine Frequenzana-
lyse durchgefiihrt, miisste man darauf schliefen, dafl durch die Anwendung
des DES die relativ guten Zufallszahlen aus dem Schieberegister ein wenig
an Qualitit verlieren, was natiirlich nicht im Sinne des DES liegt. Aber auch
hier mufl wieder gesagt werden, dal die Ergebnisse eventuell durch Zufall
oder das zu ungenaue Konfidenzintervall der NIST Suite erklarbar sind. Es
wéren also noch genauere (langere) Analysen und eventuell ein genaueres
Konfidenzintervall notwendig um entscheiden zu kénnen, ob es sich hierbei
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Abbildung 4.4: Zahl der fehlgeschlagenen Bits nach DES-Runden (zuféllige
Daten)

tatséchlich um eine Schwéche des DES oder um zufillige Erscheinungen han-

delt.

Nach diesem Test interessiert es natiirlich auch, wie sich der DES bei hoch
strukturierten Daten verhélt. Aus diesem Grund wurde eine Analyse iiber
einen tatsdchlichen Text und einem fixierten Schliissel angefertigt. Als Klar-
text wurde die Project Gutenberg Encyclopedia (Volume 1, erhéltlich {iber
[11]) verwendet, weil sie eine groBe Menge an englischen Klartextdaten zur
Verfiifung stellt (etwa 8 MB). Als Schliissel wurde ein zufillig generierter
(0xDA371A3240325632) verwendet. Dieser Klartext stellt natiirlich fiir ei-
ne solche Analyse immer noch eine relativ kleine Menge dar, weil bei einer
Testlinge von 1000 Bit hier nur 1055 Tests durchgefiihrt werden konnten.
Ebenso ist zu beachten, daf§ der DES hier im ECB Modus verwendet wurde,
was bedeutet, da§ Folgen von acht Buchstaben (64 Bit) immer auf densel-
ben Chiffretext abgebildet werden. Dadurch kann es zu einer Haufung an
bestimmten Punkten kommen, da im verwendeten Text natiirlich nicht alle
moglichen 64-Bit-Blocke vorkommen, andere vielleicht aber mehrfach. Den-
noch kann man in Abb. 4.5(b) erkennen, daf§ die durchschnittliche Zahl der
fehlgeschlagenen Tests bereits nach vier Runden extrem stark reduziert wor-
den ist (von 914 in den Eingabedaten auf 31). Die nachfolgenden Runden
tragen hier nicht mehr viel bei, sodafl dieser Durchschnitt zwischen Werten
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Abbildung 4.5: Zahl der fehlgeschlagenen Bits und Durchschnitt {iber die
fehlgeschlagenen Tests pro Bit nach DES-Runden (strukturierte Daten)

von 26 bis 28 pendelt. Die Zahl der fehlgeschlagenen Bits (Abb. 4.5(a)) zeigt
hier ein etwas verdndertes Bild: zuerst nimmt sie stark ab (alle 64 Bit schlagen
in den Eingabedaten und nach zwei Runden fehl, nur noch 48 schlagen nach
der sechsten Runde fehl), dann aber nimmt sie wieder bis auf 58 fehlgeschla-
gene Bits nach 14 Runden zu. Es ist deswegen natiirlich nicht abzustreiten,
dal der DES hier erhebliche Arbeit leistet und in diese hochst strukturierten
Daten einiges an ,,Scheinzufall“ bringt, aber dennoch bleibt das Gefiihl, daf}
dies noch ein wenig verbessert werden kénnte. Die beiden Kurven in Abb. 4.5
werfen z.B. die Idee auf diese Statistiken wahrend des Verschliisselungsvor-
gangs mitzumessen und so die optimale Anzahl von zu verwendenden Runden
zu bestimmen, sodafl sich moglichst zuféllig scheinende Daten ergeben, was
hier nach sechs Runden der Fall wire. Diese Rundenzahl kénnte dann dem
Empfianger mitiibermittelt werden, sodafl sie auch bei der Entschliisselung
als Parameter miteingehen konnte. Eventuell wird damit aber auch ein po-
tentieller Angriff auf das System erleichtert, was natiirlich ein unerwiinschter
Effekt ware.

4.2 Runs Test

Der Runs Test priift eine Bitsequenz auf die Zahl der ,,Laufe” in ihr. Dabei ist
ein Lauf definiert als eine Aneinanderreihung von gleichwertigen Bits. Die in
Crane implementierte Version dieses Tests priift, wie auch der Frequenztest,
jedes einzelne Bit, aber auch den kombinierten Bitstrom. Die Vorgehensweise
bei diesem Test ist auch wieder die in der NIST Suite ([22]) vorgeschlagene.

Der Test beginnt damit, dafl eine Voraussetzung gepriift wird, die dariiber
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entscheidet ob es iiberhaupt sinnvoll ist den eigentlichen Test durchzufiihren.
Dazu wird die Zahl der Einsen in der Eingabesequenz berechnet und iiber die
Lange der Sequenz normalisiert. Dieser Wert wird mit 7 bezeichnet und soll-
te bei einer idealen Quelle natiirlich nahe bei 0.5 liegen. Ist also |7 — —| >,
wobei 7 eine vordefinierte Grenze ist, dann mufl der Runs Test nicht durch-
gefithrt werden, weil ein vorhergehender Frequenztest bereits fehlgeschlagen
wére. Intuitiv wiirde man annehmen, dafl in 7 die Entscheidungsgrenze o
einflieen muf, was aber von den Entwicklern der NIST Suite nicht gemacht
wurde. Sie definieren 7 als l unter der Annahme, dafl ein vorhergehender
Frequenztest bereits smhergestellt hat, da3 m nahe bei 0.5 liegt.

Wird nun diese Vorbedingung verfehlt, so wird der P-Value des Tests ein-
fach auf 0 gesetzt und der Test mufl somit fehlschlagen. Anderfalls kann der
eigentliche Test durchgefithrt werden. Dazu wird eine Teststatistik gefiihrt,
die die Anderungen von 0 auf 1, bzw. von 1 auf 0 des Eingangsbits protokol-
liert. Wann immer so eine Anderung auftritt wird die Teststatistik V,,, um 1
erhoht. Mathematisch betrachtet kann dies charaktersiert werden durch die
Formel

Vobs = 1+ ’I“(k),
k=1

wobei r(k) = 1 ist, wenn der k-te Eingangswert gleich dem k + 1-ten ist,
0 sonst und k iiber alle Eingangswerte bis auf den letzten lduft. Die 1 am
Anfang der Formel wird benotigt um den ersten Lauf richtig zu zéhlen. Es
wiére z.B. die Statistik iiber nur O-Eingangswerte sonst 0 statt 1.

Es kann nun wieder ein P-Value iiber die komplementére Fehlerfunktion
berechnet werden, wobei natiirlich zuerst auf eine Standardnormalverteilung
normalisiert werden muf3:

|‘/:)bs - 27’L7T(1 - 7T)|)
2V2nm(1 — ) ’

wobei 7 die vorher berechnete Proportion der Einsen in der Sequenz ist und
nicht die Kreiszahl. Diese Normalisierung ist nicht sofort einsichtig, soll aber
hier auch nicht weiter diskutiert werden. Laut [22] finden sich nidhere Erkla-
rungen zu dieser Normalisierung z.B. in [10].

Aufgrund des P-Values kann dann natiirlich wieder eine Testentscheidung
gefunden werden: Liegt P unterhalb von der Entscheidungsgrenze «, so wird
gegen die Nullhypothese entschieden, andernfalls kann sie nicht verworfen
werden.

Abbildung 4.6 zeigt die Ausschnitte aus einem Analysereport, welche die
Bitstrom- und Einzelbitergebnisse bei einem Runs Test zeigen. Es wird jeweils
die Zahl der gemessenen Einsen, sowie die Zahl der gezéhlten Runs und
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Stream Results

[Ones | 32002103

Runs | 32003738

| n 5.000329E-1 Individual Bi Resuits (t=2.0000008-3)

| T 2 500000E-4| [Bit Number| Ones |[Runs | @« | P-Value [Decision (1.00%)

P-Value | 0349895 | 0 [500817[500373[5.008170E-1| 045285  passed

Decision at the 100% level| passed | | 1 [500244[499830[5.002440E-1| 0735543]  passed
(a) Bitstrom (b) Einzelbits

Abbildung 4.6: Ergebnisse beim Runs Test

die Proportion der Einsen, 7, angegeben. Dazu der errechnete P-Value und
darauf basierend die Testentscheidung. Beim Bitstrom wird die Grofle 7,
die entscheidet ob der Test iiberhaupt durchzufiihren ist, als eigene Zeile
in der Ergebnistabelle ausgegeben. Bei den Einzelbits findet er sich in der
Uberschrift der Tabelle, da er fiir alle Bits gleichermafen zutreffend ist.
Natiirlich ist es auch mit dem Runs Test moglich Batchtests durchzu-
fithren. Die Ergebnisse werden dann jedoch in der selben Form wie beim
Frequenztest prasentiert, sodafl sie hier nicht noch einmal diskutiert werden.

4.2.1 Runs Test beim DES

Wie auch beim Frequenztest wurde eine Runs Test iiber den gesamten 16-
Runden DES durchgefiihrt. Dazu wurden wieder der selbe Graph verwen-
det, jedoch nun die Frequenztestkomponenten ausgetauscht durch Runs-Test-
Komponenten. Als Quellkomponente wurde auch wieder das selbe Schiebe-
register verwendet. Die Runs-Test-Komponenten wurden ebenso wieder auf
Batchtests mit einer Testlinge von 1000 Bit konfiguriert.

Der Testgraph wurde auch hier wieder fiir 2!7 * 1000 Zyklen simuliert,
was wiederum in 27 Tests fiir jedes Bit ergibt. Abbildung 4.7 zeigt wieder
die durchschnittliche Anzahl fehlgeschlagener Tests nach Runden, wobei die
blaue Linie wieder die Zahl aus den Eingabedaten zeigt. Der Verlauf der
Durchschnitte bietet hier ein interessantes Bild, denn diesmal gibt es nach
zehn Runden einen Punkt in dem der DES sogar besser abschneitet als die
Eingabedaten. Alle anderen Daten liegen allerdings auch wieder oberhalb der
Eingabedaten-Linie und das Bild mochte einen denken machen, dafl die op-
timale Rundenzahl (10) iiberschritten wurde und die Statistik nach diesem
Punkt wieder schlechter wird. Allerdings ist auch hier, wie bei der Frequenz-
analyse, eine Abweichung von elf Tests auf 2!7 keine ausreichende Zahl fiir
eine eindeutige Aussage, sodal man aus diesen Daten alleine noch nicht auf
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Abbildung 4.7: Durchschnitt iiber die fehlgeschlagenen Tests pro Bit nach
DES-Runden (zufillige Daten)

ein suboptimales Verhalten des DES schlieflen kénnte.

Die Zahl der fehlgeschlagenen Bits (Abb. 4.8) dagegen, gibt ein vertrau-
enserweckendes Bild. Man erkennt, daf} die Zahl der fehlgeschlagenen Bits
zuerst ein wenig steigt (von 9 auf 11 nach vier Runden), dann aber auf 6
abféllt (Runden 10 und 12), kurz wieder auf 12 steigt und bei Runde 16
wieder auf 6 abgefallen ist. Dieser Verlauf deckt sich bis Runde 14 noch mit
den Statistiken iiber die fehlgeschlagenen Tests: solange die Zahl der fehlge-
schlagenen Tests steigt, steigt auch die Zahl der fehlgeschlagenen Bits; sinkt
diese, sinken auch die fehlgeschlagenen Bits (Runde 10). Ausnahmen bilden
hier die Runden 5-6, 11-12 und 15-16, bei denen die Zahl der fehlgeschlage-
nen Tests jeweils steigt, die Zahl der fehlgeschlagenen Bits jedoch sinkt. Ein
Verhalten wie dieses kann nur dadurch erklart werden, daf sich die Statisti-
ken ,verschieben“, d.h. insgesamt steigt zwar die Zahl der fehlgeschlagenen
Tests, sie macht dies aber nur bei Bits die noch so weit unter dem Limit
sind, daf} daraus keine zusétzlichen fehlschlagenden Bits entstehen, wiahrend
gleichzeitig frither fehlschlagende Bits aufgewertet werden, indem weniger
Tests auf ihnen fehlschlagen. Aufgrund des relativ kleinen Bereichs in der
Zahl der durchschnittliche fehlschlagenden Tests mufl man dieses Verhalten
vollstéandig dem Zufall zuschreiben; die relativ groBe Zahl in der Anderung
der fehlschlagenden Bits (von 12 auf 6 nach Runde 16) erklirt sich dadurch,
daf} diese Bits schon vorher nur sehr knapp fehlgeschlagen sind und durch die
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Abbildung 4.8: Zahl der fehlgeschlagenen Bits nach DES-Runden (zuféillige
Daten)

leicht stattfindende Verschiebung nun gerade diese kleine Anderung erfahren,
die sie eben nicht mehr fehlschlagen lésst. Solche Kurven lassen dann auch die
Idee aufkommen, ein zweites Konfidenzintervall einzufiihren, sodafl sich ein
Bereich zwischen den beiden Intervallen ergibt, der fast-fehlgeschlagene Bits
kennzeichnet, sodafl man diese sehr knappen Entscheidungen klarer erkennt.

Neben den zufilligen Daten war es natiirlich auch hier wieder interes-
sant, wie sich die Statistiken bei hochgradig strukturierten Eingabedaten
entwickeln. So wurde auch hier wieder die selbe Analyse wie beim Frequenz-
test durchgefiihrt. Als Eingabedaten wurde wieder die Project Gutenberg
Encyclopedia (siehe [11]) verwendet, nur wurden diesmal eben Runs-Test-
Komponenten anstatt der Frequenztestkomponenten verwendet. Als Schliis-
sel diente wieder der selbe zufillige Schliissel wie bei der Frequenzanalyse.
Bei einer Testldnge von 1000 Bit ergaben sich wiederum 1055 Tests pro Bit.
Zu beachten ist wieder, dafl der DES im ECB Modus verwendet wurde.

Abbildung 4.9 zeigt die Daten, die sich bei dieser Analyse ergaben. Wie
beim Frequenztest ist an der Kurve iiber die durchschnittliche fehlgschla-
genden Bits (Abb. 4.9(b)) klar zu erkennen, dafl bereits nach vier Runden
ein Wert sehr nahe am Optimum erreicht ist und der Durchschnitt von da
an nur noch um etwa 25 pendelt. Die Zahl der fehlschlagenden Bits jedoch
(Abb. 4.9(a)) zeigt ein ganz anderes Bild. Zuerst nimmt sie stetig ab, bis nach
Runde 8 ein Minimum von 52 fehlschlagenden Bits erreicht ist. Von dort an
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Abbildung 4.9: Zahl der fehlgeschlagenen Bits und Durchschnitt iiber die
fehlgeschlagenen Tests pro Bit nach DES-Runden (strukturierte Daten)

steigt die Kurve wieder, sodaf} sie nach 16 Runden wieder auf 58 angestiegen
ist.

Auch hier miissen die beiden Kurven gemeinsam betrachtet wieder bedeu-
ten, daf sich die Statistiken trotz der niedrigen Zahl von durchschnittlichen
Testfehlern verschieben und so einzelne Bits , bevorzugt® werden und mehr
Testfehler erhalten als andere, denn anders kénnte die Zahl der fehlschlagen-
den Bits nicht mehr weiter ansteigen. Auffallig dabei ist, dal dies, wie auch
beim Frequenztest, nach den Runden 9 und 10 das erste mal und am stérk-
sten geschieht. Dabei erhértet sich der Verdacht, dafl hier ein Problem im
Algorithmus vorliegt, dafl sich negativ auf die Statistiken nach der zehnten
Runde auswirkt. Fiir eine definitive Aussage ist dieser Test aber viel zu wenig
umfangreich und so kann es leicht sein, dafl die beobachteten Effekte tatséch-
lich nur Zufallserscheinungen sind und keine tatséchliche Schwéche des DES
anzeigen. Da nur mit einem einzigen fixen Schliissel getestet wurde kann es
vor allem auch sein, dafl dies einfach kein optimaler Schliissel war, sondern
eben einer bei dem sich die Statistiken ein wenig verschoben ergeben. Trotz-
dem aber wiirde ein Angreifer aus den Statistiken lesen kénnen, dafi einige
Zeichen des Klartextes hdufiger vorkommen als andere; ein zuriickrechnen
auf diese Zeichen scheint aber auch hier noch immer unmoglich.

4.3 Weitere Analysekomponenten
Als weitere ,,echte* Analysekomponente wurde noch Maurers universeller sta-
tistischer Test implementiert (siehe [15]; Implementierung nach [22]). Dieser

Test benotigt jedoch lange Testsequenzen und relativ grole Speichermengen.
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Deshalb wurde vorerst nur eine Einzeltestkomponente realisiert, d.h. dafl da-
mit vorerst keine automatisierten Batchtests durchgefiihrt werden kénnen.
Kurz zusammengefasst funktioniert dieser Test so: Zuerst wird eine Block-
linge L festgelegt, sowie die Léange der Initialisierungssequenz (). Es wird
dann {iber die zu testende Bitsequenz gelaufen und fiir jeden L-Bit-Block in
den ersten () Blocks der Sequenz in einer Tabelle vermerkt an welcher Block-
position der entsprechende Block zuletzt vorgekommen ist. Das selbe wird
dann auch {iber die restlichen Blocks der Sequenz gemacht, jedoch wird jedes
mal wenn eine Blockposition in der Tabelle durch eine neue ersetzt wird (weil
ein Block wieder vorkommt), der Logarithmus (dualis) der Distanz zwischen
alter und neuer Position des Blocks auf eine kumulative Summe aufaddiert.
Bei diesem Test wird also eine Tabelle benétigt, die 2° Eintréige halten kann,
wobei jeder mindestens eine Zahl halten kann, die der Zahl der Blocks in
der Testsequenz entspricht. Das bedeutet, dafl der Speicheraufwand natiir-
lich exponentiell mit der Blocklinge steigt (Maurer empfiehlt deshalb nur
Blockgroien von 6 bis 16). Auch die Implementierung dieses Test folgt der
in der NIST Suite ([22]) vorgeschlagenen.

SR SR
out out
4
754 b 4 G4
hd int_in2 h
in in
0z%636E8G71F7C1EF] @ 0zZ840%A845E0A8E39
out
n54
¥ 64
in
0zBE762203217695C8

Abbildung 4.10: LiveView Komponenten im Graphen

Neben den statistischen Tests gibt es als Anyalsekomponenten auch die
,LiveView Komponente, die in Graphen verwendet werden kann um Wer-
te direkt im Graphen anzuzeigen, was hilfreich bei der Fehlersuche und zur
[ustration von Graphen ist. Abb. 4.10 zeigt einen Graphen wihrend der
Live-Analyse bei dem die Zufallswerte aus einem Schieberegister, sowie das
logische XOR der beiden Werte mit Hilfe von LiveView Komponenten ange-
zeigt werden.

Um einige Tests zu erleichtern wurde auch eine Validationskomponente
implementiert. Diese erhélt zwei Eingédngswerte und kann sie auf ihre Gleich-
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heit vergleichen. Spéter kann sie in einem Anyalsereport ausgeben, ob alle
Eingangswerte iiber die Simulationszeit hinweg immer gleich waren, oder ob
ungleiche Werte aufgetreten sind. Dies kann verwendet werden um léngere
Validationsldufe durchzufithren, wobei man z.B. mit Zufallszahlen Kompo-
nenten oder ganze Graphen auf ihre Konsistenz hin priift.
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Resiimee und Ausblick

Mit Crane ist es gelungen einen ersten Prototypen fiir eine Umgebung zu
schaffen, in der das systematische Testen von Algorithmen leicht gemacht
wird. Wéahrend dem Entwurf und der Implementierung der Software tra-
ten jedoch einige Probleme auf, die aufgrund des zeitlichen Aufwandes nicht
oder nicht optimal gelost wurden. Das erste und wahrscheinlich wichtigste
solche Problem betrifft den Simulationszyklus der Graphen in Crane. Wie
bereits angesprochen ist es nicht moglich mit dem implementierten Simula-
tionsalgorithmus zyklische Graphen zu simulieren. Dies ist eine starke Ein-
schrankung, die den Benutzer dazu zwingt alle Komponenten mit ,Gedéacht-
nis* als Primitiva zu implementieren. Es kann z.B. kein Schieberegister als
zusammengesetzte Komponente erstellt werden, weil dies einen zyklischen
Graphen voraussetzen wiirde. Ebenso kénnen auch die in Abschnitt 2.2.2
diskutierten Betriebsmodi von Blockchiffrieren nicht zufriedenstellend dar-
gestellt werden, weil dazu zum Teil wieder zyklische Komponenten notwen-
dig sind. In diesem Fall kann man sich, im kleinen Rahmen, vielleicht noch
mit der mehrfachen Verwendung der Verschliisselungskomponenten behelfen,
aber spatestens wenn man eine groflere Analyse iiber einen Chiffrierer in ei-
nem speziellen Modus abarbeiten mochte benotigt man ein Primitivum. Dies
ist zwar der Abarbeitungsgeschwindigkeit zutréglich, nicht jedoch der Be-
nutzerfreundlichkeit. In einer zukiinftigen Version wére es also dringend von
Noten einen Simulationsalgorithmus zu entwerfen, der auch zyklische Gra-
phen simulieren kann.

Ein anderes wichtiges Problem ist die Darstellung der Portbreiten. In Riick-
sicht auf die Rechnerarchitektur wurde ein Byte als Grundmenge fiir die
Portbreiten gewéhlt und somit ist die tatséchliche Breite eines Ports immer
ein Vielfaches von acht Bit. In einer zukiinftigen Version von Crane ist hier
auf jeden Fall eine bessere Abbildung zu entwerfen, die es dem Benutzer er-
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laubt auch andere Portbreiten zu verwenden, denn diese Beschréankung auf
Vielfache von acht Bit kann in einigen Féllen dazu fithren, dafl man spezielle
Komponenten entwerfen muf}; welche die iiberfliissigen Bit ignorieren. Eine
generische Komponente, wie etwa eine Shifter-Komponente, weify z.B. nicht
wann sie welche Zahl von Bit ignorieren soll und so war es in der derzeiti-
gen Version von Crane notwendig die Shifter-Komponente in diese Hinsicht
konfigurierbar zu machen, was einen zusétzlichen Aufwand im Komponen-
tenentwurf darstellt. Ein anderes Beispiel ist der Keyschedule des DES, der
an einigen Stellen mit 28 Bit (3,5 Byte) breiten Daten arbeitet. An diesen
Stellen miissen so immer vier Byte verwendet werden und alle Komponenten
miissen daraufhin konfiguriert werden. Dieser Aufwand koénnte dem Benut-
zer abgenommen werden indem die Portbreiten auf das Bit genau eingestellt
werden kénnen und die Abbildung auf Byte vollkommen automatisiert wird,
was in manchen Féllen eventuell kleine Performanceverluste mit sich bringt,
trotzdem aber absolut notwendig ist. Dieses im Nachhinein recht offensicht-
liche Problem stellt sicher eine Fehlentscheidung wihrend der Designphase
des Systems dar und mufl deshalb unbedingt in einer zukiinftigen Version
von Crane beseitigt werden.

Ein weiterer kritisierbarer Punkt ist natiirlich die Performance des Systems.
Es wurde zwar bei allen dafiir kritischen Teilen darauf acht gegeben, dafl
die verwendeten Algorithmen moglichst schnell arbeiten, durch die hierar-
chische Struktur der Graphen und die notwendige Dateniibergabe zwischen
den Komponenten ergeben sich aber natiirlich Einbuflen einer direkten Im-
plementierung der Algorithmen gegeniiber. Zudem gibt es fiir viele etablierte
kryptographische Algorithmen gute Implementierungen die extrem optimiert
sind. Testserien die auf solchen Implementierungen aufgebaut sind benéti-
gen oft bereits Wochen an Rechenzeit. Mit Crane kann man dies annéheren
indem man ein Primitivum implementiert, das wiederum diese optimierten
Implementierungen verwendet, womit man vergleichbare Abarbeitungszeiten
erreicht, aber natiirlich immer noch eine wenig Zeit fiir die Ubersichtlichkeit
und die Testumgebung geopfert werden miissen. Wéahrend der Planungspha-
se des Systems wurde auch iiberlegt die Komponenten in C-Code umzu-
setzen, diesen zu kompilieren und damit eine tatséchliche Implementierung
eines Graphen zu erhalten. Dies wurde zwar in der vorliegenden Version von
Crane nicht umgesetzt, stellt aber immer noch eine Moglichkeit dar um die
Performance ein wenig zu verbessern. Eine andere Moglichkeit stellt die Abar-
beitung der Simulationsgraphen auf einem Cluster oder im Grid dar. Solche
Methoden benétigen ein generisches Framework, wie es Crane fiir krypto-
graphische Algorithmen darstellt, um generische Prozesse auf verschiedenen
Rechenmaschinen abbilden zu konnen. Dies zu implementieren wére sehr ver-
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lockend, weil damit der Umfang der Tests erheblich gesteigert werden kénnte.
Es wire jedoch noch einiges an Forschungsarbeit notwendig um die Mdoglich-
keit einer generischen Abbildung der Graphen auf multiple Prozesse zu prii-
fen. Speziell Komponenten mit Gedéchtnis (und zyklische Graphen) stellen
hierbei das gréfite Problem dar. Doch auch ohne diese Komponenten wire
eine verteilte Abarbeitung der Graphen bereits bei zeitaufwendigen Kompo-
nenten im Graphen sinnvoll.

Wie bereits angesprochen ist auch die API im Component SDK nicht op-
timal, da man noch immer die wxWidgets Bibliothek in einer selbstkom-
pilierten Version vorliegen haben mufl um Primitiva entwerfen zu kénnen.
Das ist zum einen léstig, aber zum anderen auch eine Quelle fiir Fehler
und Kompatibilitdtsprobleme, vor allem, wenn sich in zukiinftigen Versionen
von wxWidgets Dinge &ndern, Crane aber immer noch eine éltere Version
verwendet. Aus diesen Griinde wére es sehr vorteilhaft die Funktionen fiir
das Zeichnen der Komponentensymbole im Component SDK noch ,,durchzu-
schleifen und so dem Benutzer eigene Funktionen zur Verfiigung zu stellen,
die dann auf wxWidgets-Funktionen abgebildet werden. Ebenso miiite man
noch die wxString-Klasse auf diese Weise zur Verfiigung stellen, oder eine
eigene String-Klasse entwerfen um die zahlreichen Stellen an denen Strings
benotigt werden auch ohne eigene wxWidgets-Kompilation versorgen zu kon-
nen. Auf diese Weise konnten dann Komponenten entworfen werden, die tat-
séchlich nur gegen den Component SDK gelinkt werden miissen, was den
Aufwand fiir den Entwurf neuer Komponenten drastisch reduzieren wiirde.
An dieser Stelle wire auch zu iiberlegen ob man nicht fiir die Graphen-
darstellung in Crane eine andere Bibliothek als die Open Graph Library
(OGL) verwenden sollte, da diese seit 1998 nicht mehr verdndert wurde und
es auch keine Plédne gibt diese weiter zu entwickeln; allerdings existieren aber
auch keine anderen Graphendarstellungsbibliotheken fiir C++ in einer Open-
Source-Version, sodafl es hier schwierig werden kénnte einen Ersatz zu finden.

Auch wenn diese Probleme hier angesprochen werden mussten, und viel-
leicht auch Anderungen implizieren, die vor einer breiteren Verwendung noch
durchgefiihrt werden miissen, so stellt Crane doch ein gelungenes Konzept
dar, dessen weitere Verfolgung sich sicher lohnen wiirde. Es ist gelungen einen
funktionierenden Prototypen zu erstellen, der dem Algorithmenentwickler die
Implementierungsarbeit von statistischen Tests fast vollstdndig abnimmt. Da-
mit wird aber nicht nur die Testerstellung vereinfacht, sondern der ganze
Entwurfsprozess beschleunigt, weil etwaige grobe Fehler schon friih (in klei-
nen Testserien) erkannt werden kénnen und der Entwickler schnell und ein-
fach verschiedene Kombinationen von Komponenten ausprobieren kann und
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KAPITEL 5. RESUMEE UND AUSBLICK

seine Intuition oder Berechnungen vom Verhalten dieser Komponenten iiber-
priifen kann. Damit wird der kryptographischen Wissenschaft ein Werkzeug
zur Verfiigung gestellt, das die Entwicklung von neuen Algorithmen und die
Uberpriifung etablierter Chiffrierer beschleunigen kann und damit hoffentlich
ein wenig dazu beitrdgt unsere digitalisierte Welt ein klein wenig sicherer zu
machen.
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Anhang A

Kurzreferenz zu den Meniis
von Crane

File | New Offnet einen neuen, leeren Algorithmengraphen
Open Offnet eine bereits existrierende Alogrithmengra-
phendatei
Recent Bietet die zuletzt benutzten Graphendateien zum
schnellen Offnen an
Save Speichert das aktuelle Graphendokument in die

entsprechende Datei

Save As Composite

Speichert das aktuelle Graphendokument in eine
Komposita-Bibliothek

Save As

Speichert das aktuelle Graphendokument, lésst
den Benutzer aber vorher noch eine Datei auswéh-
len in die gespeichert werden soll

Close Schliet das aktuelle Graphendokument

Print Druckt das aktuelle Graphendokument aus

Print Setup Zeigt den Konfigurationsdialog fiir die Drucker-
optionen

Print Preview Zeigt eine Druckvorschau des aktuellen Graphen-
dokuments

Exit

Beendet Crane

Tabelle A.1: Das File Menii
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Edit | Undo Macht den letzten Bearbeitungsschritt riick-

géangig

Redo Bringt einen zuriickgenommenen Bearbei-
tungsschritt wieder zuriick

Cut Schneidet die markierten Elemente eines
Graphen aus und legt sie in der Zwischen-
ablage ab

Copy Kopiert die markierten Elemente eines Gra-
phen in die Zwischenablage

Paste Fiigt den Inhalt der Zwischenablage in den
aktuellen Graphen ein

Toolbars Ermoglicht das Ein- und Ausschalten von

Werkzeugleisten

Document Properties

Zeigt den Dialog zum Bearbeiten der Doku-
menteneinstellungen, wie Name und Versi-
onsnummer des Dokuments

Library Manager

Zeigt den Bibliotheksmanager, mit dem
Komposita-Bibliotheken erzeugt und ent-
fernt werden kénnen

Preferences

Zeigt den Konfigurationsdialog fiir die globa-
len Einstellungen von Crane

Tabelle A.2: Das Edit Menii

Live Analysis | Run | Startet die Live Analyse, die dann mit der
eingestellten Schrittverzogerung lauft

Step | Fiihrt einen Einzelschritt in der Live Analyse
aus

Pause | Pausiert eine laufende Live Analyse

Stop | Stoppt eine laufende Live Analyse

Tabelle A.3: Das Live Analysis Menii
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Job Queue | Add Job | Zeigt einen Dialog, der einen neu hinzuzufii-

genden Analyse-Job konfiguriert

Start Startet alle in der Job-Liste markierten
Analyse-Jobs

Pause Pausiert alle in der Job-Liste markierten
Analyse-Jobs

Start Stoppt alle in der Job-Liste markierten
Analyse-Jobs

Remove | Entfernt alle in der Job-Liste markierten
Analyse-Jobs und deren Job-Dateien

Tabelle A.4: Das Job Queue Menii

Window | Cascade

Ordnet die Graphenfenster kaskadierend

Tile Horizontally

horizontal teilend

Tile Vertically

vertikal teilend

Arrange Icons

phenfenster neu

zu Crane

Next Schaltet zum néchsten Graphenfenster
Previous Schaltet zum vorhergehenden Graphenfen-
ster
Tabelle A.5: Das Window Menii
Help | About | Zeigt Versions- und Programminformationen

Tabelle A.6: Das Help Menii
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Ordnet die Graphenfenster das Hauptfenster
Ordnet die Graphenfenster das Hauptfenster

Arrangiert die Symbole der minimierten Gra-
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Anhang B
Inhalt der Crane CD

Die CD auf der Crane mit dieser Arbeit geliefert wird enthélt alle in dieser
Arbeit erwdhnten Teile. Welche Teile dies sind und wo sie auf der CD zu
finden sind erldutert die folgende Aufstellung.

Verzeichnis Inhalt

Component SDK | Der Component SDK mit Sourcen, Include-
Dateien, kompilierten Bibliotheken und API-
Dokumentation, sowie MS Visual Studio 7
Projektdatei (in src).

Debug Kompilierte Debug-Version von Crane, in-
klusive Komponenten und Kopien der beno-
tigten DLLs, sowie Schema-Dateien.

Examples Die Beispieldateien zu den DES-Analysen
mit Zufallsdaten aus Kapitel 4.
Graphics Die von Crane wéahrend der Kompilation be-

notigten graphischen Dateien, diese werden
als Ressourcen in die ausfiithrbaren Dateien
eingebunden.

Installer Installer fiir Crane und den Component
SDK. Diese erméglichen eine komfortable In-

stallation der Software
Libraries Die zur Kompilation benotigten Bibliotheken

(wxWidgets, Xerces, GMP und MPFR) mit
kompilierten DLLs, jedoch um Platz zu spa-
ren ohne Objektdateien. Die Original-Pakete

sind ebenso inkludiert
License Die Lizenzen zu den mitgelieferten Bibliothe-

ken (Apache License, LGPL und wxWindows
Library Licence).
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Release

Die kompilierte Release-Version von Cra-
ne. Diese Version ist die eigentliche Crane-
Version und wird beim Installieren mit Hilfe
des Installers benutzt

Schemas

XML-Schemas, welche die Struktur von
Dokumenten, Job-Dateien und Komposita-
Bibliotheken definieren

Source

Die Quelldateien von Crane und allen Kom-
ponenten, sowie MS Visual Studio 7 Projekt-
dateien fiir Crane und jede Komponente. Ei-
ne Solution-Datei findet sich im Wurzelver-
zeichnis und fasst all diese Projekte zusam-
men in eine Solution

Testtexts

Einige langere Texte (Quelle: [11]) um Ana-
lysen auf echten Texten durchfiihren zu kon-
nen, inklusive der Analysedateien und Re-
ports der Beispielanalysen aus Kapitel 4.
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